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Zusammenfassung:

Der Time-Memory Trade-off (TMTO) ist eine in der Kryptoanalyse angewandte Methode zum An-
griff auf Verschlüsselungsverfahren. Hierbei wird ein Kompromiss zwischen Rechenzeit und Spei-
cherplatz gefunden, welcher auf der gegebenen Hardware eine größt mögliche Ausschöpfung an Re-
chenleistung ergibt. Immer wiederkehrende Teilrechnungen werden einmalig vorberechnet und deren
Terabyte große Mengen an Zwischengebnissen in so genannten Rainbow-Tabellen auf Festplatten
abgelegt. Diese Vorberechnungen sind äußerst zeitaufwändig, können jedoch mit Hardware beschleu-
nigt werden. Der Vortrag gibt eine Einführung in das Thema der TMTO-Angriffe und behandelt die
Möglichkeiten die Berechnung der Rainbow-Tabellen mittels Hardware zu beschleunigen.
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