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Abstract. Im vorliegenden Beitrag werden das Anwendungsszenario nomadic
computing und die sich daraus ergebenden Kommunikationsstrukturen
dargestellt. Fur die Probleme, die sich einem mobilen Computerbenutzer in
fremden Intranets stellen, werden zwel Losungsansdtze vorgestellt, wobei
besonders auf Sicherheitsprobleme eingegangen wird.

1 Einfihrung

Arbeit an wechselnden Aufenthaltsorten ist zu einem Kennzeichen moderner Formen
der Arbeitsorganisation geworden. Bezlglich der technischen Arbeitsbedingungen
bedeutet der temporére Aufenthalt bei einer fremden Organisation fur die betroffenen
Mitarbeiter, die oftmals ihr personliches und portables Rechensystem (Laptop,
Notebook 0.4) in die neue Umgebung mitbringen, dal3 sie im gastgebenden Intranet
de facto von den Netzwerkdiensten abgeschnitten sind, die im Intranet der eigenen
Organisation (dem Heimatnetz) angeboten werden. Aus naheliegenden Grinden
werden diese Dienste im Heimatnetz gegen Zugriffe Uber das Internet abgeschottet.
Ausgeschlossen vom Zugriff auf die von diesen Servern vorgehaltenen Informationen
und Funktionen kann aber ein Mitarbeiter an seinem neuen Aufenthaltsort viele seiner
Aufgaben nur sehr viel umstandlicher erflllen, oder er verliert den Kontakt zu
internen Information in nicht akzeptablem Umfang.

Das vorgestellte Szenario fugt sich nahtlos in den Kontext ein, den Kleinrock 1997
unter dem anschaulichen Begriff nomadic computing allgemein zusammengefaldt hat
[6]. Betont sei hier, da’ wir speziell Nomaden betrachten, die sich innerhalb eines
fremden Intranets aufhalten.

2 Problemstellung

In diesem Szenario ist es fir Nomaden nicht sinnvall, in einem gastgebenden Intranet
die komplette Heimatumgebung wiederherstellen zu wollen; vielmehr ist davon
auszugehen, dal3 der Nomade dienstespezifisch auswéhlen kénnen muf3, welche
Dienste er aus welchem Netz von welchem Server beziehen will. Beispiel: Ein
Nomade méchte unter Beibehaltung seiner e-Mail-Adresse den mail service nach wie



vor aus seinem Heimatnetz beziehen, wahrend er sicherlich auf einen print service im
gastgebenden Netz zugreifen will. In Kooperation mit der gastgebenden Organisation
mussen also Dienste im gastgebenden Netz identifiziert werden, die méglichst
aquivalent zu den ,gewohnten* Diensten im Heimatnetz sind. Ein schwierigeres
Thema ist der file service. Aufgrund der heute meist noch geringeren Daten-
Ubertragungsraten und hohen Kosten in Weitverkehrsnetzen kann fir den Nomaden
eine Mischform sinnvoll sein; Durch das gastgebende Netz wird der Nomade mit
Standardapplikationen der jeweiligen Umgebung versorgt, wahrend er ausgewahite
Arbeitsdateien z.B. von einem File-Server in seinem Heimatnetz beziehen kann.
Um dem Nomaden Zugriff auf Dienste im Heimatnetz zu erlauben, miissen in der
Regel zwel Firewall-Systeme durchdrungen werden, namlich das Firewall-System des
gastgebenden Netzes und des Heimatnetzes. Insbesondere das Firewall-System des
Heimatnetzes muf? dafiir Zugriffe zulassen, die ,normalerweise” strikt unterbunden
werden. AulRerdem sollen Dienste benutzer- und dienstespezifisch zur Verfligung ge-
stellt werden. Der Nomade muf3 gemeinsam mit seinem Gastgeber und dem Admini-
strator des Heimatnetzes verabreden, auf welche Weise ein Zugriff auf welche
Dienste erfolgen kann und soll. Die benutzten Sicherheitsparameter (Authentifizie-
rung, Verschllsselung, ...) hédngen vom Benutzer, seinem Aufenthaltsort und dem ge-
nutzten Dienst ab. Entsprechende Festlegungen miissen vielmehr kooperativ von den
beteiligten Parteien im Sinne der mehrseitigen Sicherheit [7] vorgenommen werden.
Nur so konnen die Sicherheitsinteressen aller beteiligten Parteien durchgesetzt
werden. Des weiteren stellen sich mit dem Gastarbeiter-Szenario Management-
probleme, die sich auf das Auffinden von Diensten, der Verwaltung von Zugriffs-
rechten und auf die Steuerung der anzuwendenden kryptographischen Mechanismen
beziehen.

3 Ldsungskonzepte

Im Folgenden werden zwei LoOsungsansatze untersucht: eine konventionelle
Client/Server-L6sung und ein Ansatz, der sich mobile Agenten zu nutze macht.

3.1 Konzept fur eine Client/Server-basierte L 6sung

Zur Herstellung einer dienstespezifischen Zugangsmoglichkeit fir den Nomaden zu
Diensten in seinem Heimatnetz werden zum einen die Firewall-Systeme des gast-
gebenden Netzes und des Heimatnetzes um kryptographische Funktionen zur
Erreichung der dargestellten Schutzziele erweitert (Nomadic Security Gateways), zum
anderen wird in die Kommunikation zwischen Client (im gastgebenden Netz) und
Server (im Heimatnetz) ein Paar von zwei weiteren Instanzen eingeschaltet: ein
allgemeiner Proxy, der auf dem System des Nomaden installiert ist, und ein Proxy
Client im Nomadic Security Gateway des Heimatnetzes. Insgesamt ergibt sich durch
diese Anordnung eine Architektur mit drei Schichten. Auf der Diensteschicht befindet
sich der fir Client/Server-Systeme ubliche Austausch zwischen requests und
responses. Auf der darunter liegenden Schicht findet eine Kommunikation zwischen
dem Client auf dem Gastarbeitsplatz und dem Proxy Client im Heimatnetz des
Nomaden statt. Durch die Einfihrung des Proxy Client wird sichergestellt, daf3 der



Nomade auch solche Server in seinem Heimatnetz erreichen kann, die ,,von auf3en*
nicht sichtbar sind, aso z.B. interne WWW-Server, interne News-Server usw. Der
Proxy Client agiert als Stellvertreter des Nomaden im Heimatnetz: Da er sich
innerhalb des Heimatnetzes befindet, kann er auch interne Server ansprechen. Auf der
dritten Schicht findet der eigentliche Nachrichtentransport statt. Der im
Gastarbeitsplatz angesiedelte Proxy sorgt dafir, daid die ins Heimatnetz gerichteten
requests mit Authentifizierungsinformation zur Auswertung in den beiden Nomadic
Security Gateways versehen werden. Zur Erreichung der Schutzziele Vertraulichkeit,
Integritét und Authentizité werden requests und responses im gastgebenden Netz und
im Internet Uber Security Associations gemaf3 |Psec [5] transportiert.

Der Proxy Client, der als integraler Teil dieses Nomadic Security Gateway betrachtet
wird, hat weiterhin die Aufgabe, die vom Gastarbeitsplatz erzeugte Authentifizie-
rungsinformation auszuwerten und — wie oben dargestellt — einen request an den
richtigen Server im Heimatnetz weiterzuleiten. Weiterhin werden responses vom
Proxy Client in das gastgebende Netz zuriickgeleitet, und zwar an den Proxy des
Gastarbeitsplatzes. Durch die Einschaltung der Kommunikation Uber Proxies wird die
angestrebte Dienstespezifizitét erreicht, obwohl auf der Netzwerkschicht die dienste-
unspezifischen Mechanismen von 1Psec verwendet werden. Der Gast mul3 die Bereit-
stellung der von ihm jeweils bendtigten Dienste mit einer entsprechenden Instanz in
seinem Heimatnetz aushandeln. Dazu wird ein zu entwickelnden Management-Proto-
koll benétigt. Im Zuge der Uber dieses Protokoll vorzunehmenden Aushandlung
werden die genannten Proxies instantiiert. Bei der Entwicklung der Client/Server-ba-
sierten Losungen kann auf eine Vielzahl von Standards zurtickgegriffen werden. Die
wichtigsten sind |Psec [5] und die damit verbundenen Management-Protokolle.

3.2 Konzept fiir eine Ldsung mit mobilen Agenten

Um mit Hilfe von Agenten [1], [2], [4], [8] die Dienste des Heimatnetzes nutzen zu
konnen, ist es notig, dald der Nomade eine Agenten-Laufzeitumgebung auf seinem
Rechner installiert. Diese Umgebung erlaubt es dem Nomaden, Agenten zu starten, zu
konfigurieren, mit einem Auftrag zu versehen und an eine Laufzeitumgebung
innerhalb des Heimatnetzes zu schicken. Da das Heimatnetz sowie das gastgebende
Netz jewells Uber ein Firewall-System mit dem Internet verbunden bzw. von diesem
getrennt sind, ist es ohne weiteres nicht moglich, Daten zwischen diesen Netzen zu
Ubertragen. Daher ist es erforderlich, einen Tunnel zwischen den beiden geschiitzten
Netzen herzustellen, um den Agenten-Laufzeitumgebungen die Kommunikation zu
gestatten. Dieser Kommunikationskanal wird von den Laufzeitumgebungen benttigt,
um Verwaltungsinformationen auszutauschen und den Agenten die Migration zu
erlauben. Im Heimatnetz befindet sich wenigstens eine Laufzeitumgebung fir
Agenten, die den Agenten Zugang zu internen Diensten bietet. Der Einsatz von
Agenten erlaubt eine sehr flexible und differenzierte Dienstnutzung. Diesist einer der
grofRen Vorteile des Agentenparadigmas. Zu den Nachteilen, die der Einsatz von
Agenten mit sich bringt, gehtren die sich ergebenden Sicherheitsrisiken, da mit
Agenten aktive Elemente in den geschitzten Bereich des Intranets gelassen werden.
Es muf? verhindert werden, dal3 externe Angreifer die Agenten-Laufzeitumgebungen
nutzen, um ,feindliche” Agenten in ein geschitztes Netz zu schicken und sich damit
Maoglichkeiten zu erschliefen, die bei Beschrdnkung auf eine Client/Server-
Kommunikation durch das Firewall-System verwehrt wéren. Im nomadic computing-



Szenario kann man diese Gefahren dadurch ausschlief?en, da? zwischen den
beteiligten Netzen nur gegenseitig zertifizierte Agenten zugelassen werden. Weiterhin
wird durch Authentifizierung sichergestellt, dal3 Verbindungen nur 2zwischen
autorisierten Laufzeitumgebungen aufgebaut werden. Digitale Signaturen machen
Manipulation von Agenten erkennbar und erlauben es, vertrauenswiirdige Agenten zu
kennzeichnen. Des weiteren schiitzt Verschliisselung den Kommunikationskanal
zwischen den Laufzeitumgebungen vor dem Einblick oder der Manipulation durch
Angreifer aus dem Internet al's auch aus dem gastgebenden Netz.

4 Fazit

In diesem Artikel wurden verschiedene Ldsungsansétze vorgestellt, die jeweils Vor-
und Nachteile aufweisen. Beiden Losungen ist gemein, da3 ein Mechanismus
geschaffen werden muR, der autorisierten Benutzern das Uberwinden von mehreren
Firewall-Systemen gestattet. Ebenso ist bei beiden Ldsungen ein administratives
Regelwerk und Software zu dessen Durchsetzung nétig, welche den Umfang der
Ressourcennutzung und deren Sicherheitsparameter benutzer- und dienstspezifisch
festlegen. Die hier vorgestellten technischen Konzepte sollen in einem nomadic
computing-Testbed praktisch redlisiert werden, das fur Demonstrationen und
Evaluierungen zur Verfigung steht. Dabei soll vor alem ein Management von
Zugriffsmoglichkeiten fior beide Lodsungsansédtze unter den Prémissen der
mehrseitigen Sicherheit geschaffen werden.
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