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Zusammenfassung

FUr den Schutz der in einem Intranet betriebenen Server vor Angriffen aus dem Internet und
fur die Aufrechterhaltung der Verfligbarkeit der entsprechenden Rechensysteme werden heute
von vielen Intranet-Betreibern Firewall-Systeme eingesetzt. Firewall-Systeme lassen sich al's
Schutzsysteme betrachten, die den einzigen Verbindungspunkt eines Intranets zum Internet
darstellen, und die jedweden ein- und ausgehenden V erkehr Uberwachen. Die Praxis hat ge-
zeigt, dalk sowohl die Formulierung von Uberwachungsregeln fir Firewall-Systeme als vor
allem auch die Integration von Firewall-Funktionen und I ntranet-Services komplizierte Pro-
bleme sind, die von den Netzwerkadministratoren oftmals eine sehr detaillierte Kenntnis der
Funktionsweise aller eingesetzten Komponenten erfordern. In diesem Aufsatz wird ein inte-
griertes Firewall-/Server-System vorgestellt, in dem durch die hardware- und softwaremaflige
Integration von Firewall- und Server-Funktionen in einer black box der Aufbau eines Intranet
erheblich vereinfacht werden kann. Das iFSS/5 bietet neben der Schutzfunktion sowohl ex-
terne Services fur Benutzer aus dem Internet (z.B. einen WWW-Dienst), als auch strikt in-
terne Dienste. Die Administration des gesamten Komplexes erfolgt Uber eine einheitliche,
diensteorientierte graphische Benutzeroberfléche.



1 Einfihrung

Far viele Unternehmen, 6ffentliche und private Organisationen verbindet sich heute die Ent-
scheidung, im Internet mit einem eigenen Informationsangebot aufzutreten, mit der weiterge-
henden Entscheidung, ein eigenes Intranet aufzubauen (oder die vorhandene Netzwerkinfra-
struktur in diese Richtung umzubauen) und dieses Intranet mit dem Internet zu verbinden.
Wegen der vielen bekannt gewordenen Angriffe aus dem Internet auf die Informationsbe-
sténde in Intranetsist es unumstritten, dal3 der Anschlufd eines Intranets an das Internet nur
dann vollzogen werden darf, wenn die im Intranet gespei cherten Information vor fremden Zu-
griffen geschiitzt und die Verfligbarkeit der Rechensysteme im Intranet durch ein Firewall-Sy-
stem gesichert wird.

Im angefiihrten Szenario sind — genau hingeschaut — drei technische Aufgaben zu |8sen:
die Einrichtung einer 6ffentlichen Internet-Prasenz, die Einrichtung einer internen, nicht-of-
fentlichen Kommunikationsinfrastruktur und die Sicherung des Ubergangs I ntranet/I nternet
durch ein Firewall-System. Ist schon jede einzelne dieser Aufgaben nicht ohne Schwierigke-
ten zu bewadltigen, so zeigt vielfaltige praktische Erfahrung, daf vor allem die Kombination
und Integration von Firewall-Technik und differenzierter Bereitstellung von Intranet- und In-
ternet-K ommunikationsdiensten einige nicht unerhebliche Probleme bereitet. Dies liegt ins-
besondere daran, dai3 alle Dienste eine individuelle Konfiguration verlangen und sie alle auf
jeweils unterschiedliche Weise mit dem Firewall-System kooperieren.

Es war deshalb das Ziel der hier dargestellten Arbeit, eine schllisselfertige Hardware-/Soft -
ware-Ldsung bereitzustellen, bei der die diversen Konfigurationsprobleme entweder abge-
schlossen gel st sind oder Uber ein integriertes Administrationswerkzeug mit einer graphi-
schen Benutzeroberflache vom Systemverwalter in einer konsistenten Art und Weise einer
L dsung zugefihrt werden kénnen.

Heute wird eine Viel zahl von Firewall-Systemen kommerziell angeboten. Diese unter-
scheiden sich in den Uberwachungsmechanismen, in der Leistungsfahigkeit, in der Hardwar e-
basis und in der Benutzeroberfléache. Dieser Aufsatz zielt nicht darauf, solche Firewall-Sy-
steme mit ihren jeweiligen Stérken und Schwéchen zu analysieren; vielmehr soll gezeigt wer-
den, welche Integrationsprobleme sich bei der oben angesprochenen dreifachen Aufgabe stel -
len und wie diese systematisch geldst werden kénnen. Dazu wird die an der FH Gel senki r-
chen prototypisch entwickelte Losung mit der Bezeichnung iFSS/5 (,,integriertes Firewall-/
Server-Systemim FB 5*) vorgestellt [3].

Der Aufsatz ist wie folgt aufgebaut: Zunachst werden einige grundsétzliche Design-Uber-
legungen zum iFSS/5 dargestellt. Die eigentliche Firewall-Software wird im dritten Abschnitt
erlautert. Im vierten Abschnitt geht es um die vom iFSS/5 bereitgestellten internen und/oder
externen Dienste und die zugehdrigen Server. Ein wesentlicher Aspekt fir die Integration von
Firewall-Funktionalitat und Diensteangebot ist die einheitliche und konsistente Systemadmi-
nistration; diese wird im finften Abschnitt dargestellt. Der Aufsatz schlief3t mit einem Aus-
blick auf zuklnftige Entwicklungen.

Noch zwei Hinweise: (1) Durch ein Firewall-System kann selbstversténdlich nicht nur ein
Ubergang Intranet/Internet gesichert werden, sondern auch ein allgemeiner Ubergang zwi-
schen zwei Teilnetzen. Deshalb ist hier meist von einem , externen Netz* die Rede, wenn es



um das Netz geht, gegen das man sich abgrenzen mdchte. In vielen Féllen wird dies jedoch
das Internet sein. (2) In den Bildern wird das Intranet der Einfachheit halber als ein Ethernet-
LAN mit Bustopologie dargestellt; selbstverstandlich kann ein Intranet jedoch jede beliebige
Topologie haben.

2 Entwurfsiiber legungen

21 Systemkonfiguration

Die Diskussion einer Systemkonfiguration muf3 notwendigerweise bei einer Betrachtung der
Netzwerkdienste anfangen, die in dieser Konfiguration erbracht werden sollen. Netzwerk-
dienste lassen sich in einer ersten Klassifikation unterscheiden nach Standard-Diensten einer-
seits und nach speziellen Diensten andererseits, wobei die letzteren auf die besonderen Be-
darfnisse der jeweiligen Organisation abgestimmt sind. Aus offensichtlichen Grinden konnte
es bei der iFSS/5-Entwicklung nur um Standarddienste gehen, weshalb im Rahmen dieses
Aufsatzes auch nur darauf eingegangen wird. Spezielle Dienste sind in aller Regel nur als In-
tranet-interne Dienste realisiert; die entsprechenden Server befinden sich , hinter* dem Fire-
wall-System und werden durch dieses vor unberechtigten Zugriffen geschitzt. Selbstver-
standlich kénnen die zugehorigen Server auf dem weiter unten vorzustellenden inside hogt,
der integraler Bestandteil des iFSS/5 ist, installiert werden.

Fur die ordnungsgemaf3e Erbringung von Diensten muf geregelt sein, welche Benutzer auf
welche Dienste zugreifen diirfen. Dabel ist meist eine nur dienstespezifische Regelung allein
nicht ausreichend: Es mul zusétzlich geklart werden, auf welche Datenbesténde mit welchem
Dienst zugegriffen werden darf: Die zu vergebenden Zugriffsrechte sind also in der Regel
dienst- und datenabhangig. Im Zusammenhang mit einem Firewall-System haben wir es dabei
vor allem mit der Durchsetzung dieser Zugriffsrechte gegen unbefugte Benutzer ,,von auf3en*
Zu tun.

Die Wahrung von Zugriffsrechten kann durch verschiedene Mafl3nahmen erzwungen wer-
den, die — sinnvoll miteinander kombiniert — ein angepaltes Schutzkonzept ergeben:

e Server kénnen z.B. so konfiguriert werden, dal3 ein Zugriff auf bestimmte Datenbe-
stande nur nach erfolgreicher User-1d/Paf3wort-Abfrage gewdahrt wird. Nachteil dieser
Technik: Wenn es einem Angreifer gelingt, auf dem Host, auf dem der Server l&uft,
durch Ausnutzen einer ,,Hintertlr* Superuser-Rechte zu erlangen, kann er die fragli-
chen Datenbestande ausspahen. Deshalb ist dieser Schutzmechanismus eher fir die
Differenzierung von Zugriffsrechten innerhalb des Intranet als fir das Aufbauen eines
allgemeinen ,, Schutzzauns* zum externen Netz hin geeignet. Esist also sinnvoll, Dien-
ste und Datenbestande, die nur im Intranet zugreifbar sein sollen, auf einem separaten
Host zu hinterlegen, der vom externen Netz aus nicht sichtbar ist und auf den von dort
aus also auch nicht zugegriffen werden kann. Dieser Host heif3t im iFSS/5 inside hod.



e Zur Durchsetzung von Zugriffsrechten zum externen Netz hin ist der Einsatz eines
Firewall-Systems notwendig, das alle vom externen Netz kommenden Zugriffsversu-
che Uberprift. Um einem externen Angreifer eine maglichst geringe ,, Angriffsflache"
zu bieten, wird das Firewall-System auf einer separaten Maschineinstalliert, die einzig
und allein diese Schutzfunktion wahrnimmt, d.h. auf der auf3er Betriebssystem und
Firewall-Software keine weiteren Programme und Datenbestéande installiert sind. Diese
Maschineist direkt sowohl mit dem Intranet als auch mit dem externen Netz verbunden
(Konfiguration als dual-homed host) und bildet den sog. bastion host des I ntranet.

¢ Aus den genannten Griinden verbietet es sich, auf der letztgenannten Maschine Server
zu installieren, die ein Informationsangebot des Intranet-Betreibers flir Benutzer aus
dem externen Netz bereithalten. Da auch auf dieses Informationsangebot nur kontrol-
liert, d.h. nach einer Uberpriifung der Zugriffswiinsche durch das Firewall-System,
zugegriffen werden darf, missen die gleichen Schutzmechanismen wie beim inside
host implementiert werden: Auch diese Maschine darf vom externen Netz aus nicht
sichtbar sein, und alle Zugriffswiinsche missen durch das Firewall-System Uberprift
werden kdnnen. Diese Maschine wird im iFSS/5 als outside host bezeichnet. Der out-
side host wurde bewuf3t nicht direkt an das externe Netz angeschlossen, sondern indi-
rekt Uber den bastion host und ein secure subnet, damit Zugriffe aus dem externen Netz
zuvor kontrolliert werden kdnnen.
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Bild 1: DasiFSS/5 als 3-Rechner-System

Offensichtlich ist es also im Interesse eines wirkungsvollen Zugriffsschutzes erforderlich, die
unterschiedlichen Dienste und Datenbestande auf mehrere Server, die auf unterschiedlichen
Hosts laufen, aufzuteilen; ein integriertes Firewall-/Server-System ist als M ehrrechner-Sy-
stem zu konzipieren, dessen ,, Wurzel* der bastion host mit der Firewall-Funktion bildet. Bild
1 zeigt die resultierende Konfiguration.

2.2 Das Schutzkonzept desiFSS5

In der Literatur (z.B. [1], [2], [5]) findet sich eine ausfiihrliche Diskussion der unterschiedli-
chen Moglichkeiten, Schutzmechanismen mit Hilfe eines Firewall-Systems aufzubauen. Die
hohe Anzahl der Kombinationsmdglichkeiten von Hardware- und Softwarekonfigurationen



macht Entwurf und Bewertung von Firewal l-Systemen zu einem komplexen technischen Pro-
zelR, der dem Anwender durch abgestimmte vorkonfektionierte L dsungen abgenommen wer-
den sollte. Beim iFSS/5 lagen dem Entwurf der Schutzfunktion durch ein Firewall-System die
folgenden vier Leitlinien zugrunde

1

Wie dargestellt werden Dienste und Datenbesténde, wo dies sinnvoll und moglich ist,
auf ,,interne Server" und , externe Server aufgeteilt. Unter einem internen Server wird
hier ein Server verstanden, der auf dem inside hog |auft; ein externer Server lauft auf
dem outside hog.

Das Firewall-System macht die Struktur des Intranet durch address translation unsicht-
bar: Aus dem externen Netz heraus ist nur der bastion hos ,, sichtbar“, da als Absende-
adresse aller Pakete aus dem Intranet die Adresse des bastion host auftaucht.! Dadurch
kann ein Angreifer im externen Netz nicht in Erfahrung bringen, welche Maschinen
und welche Server sich im internen Netz befinden. Was verborgen ist, kann logischer-
weise nicht angegriffen werden. Durch Anwendung der address translation kénnen im
Intranet die privaten |P-Adressen nach RFC-1918 [4] eingesetzt werden. Trotz der
Knappheit der IP-Adressen (in der |P-Version 4) kann damit im Intranet ein grof3er
Adrefliraum zur Verflgung gestellt werden, der es gestattet, das Intranet detailliert und
freizligig zu strukturieren. Zum Anschluf? des Intranets an das externe Netz wird nur
eine einzige offentliche (eindeutige) | P-Adresse bendtigt, und zwar fiir die Netzwerk-
schnittstelle des bastion host zum externen Netz (Bild 2).

Die enge Integration von Schutzfunktion und Diensterbringung legt es nahe, im iFSS/5
eine diensteorientierte Zugriffskontrolle durch den Einsatz von geeigneten proxy-Ser-
vern? zu installieren. Im Betriebssystem des bastion host ist deshalb die IP-Routing-
Funktion ausgeschaltet, so dal3 Pakete durch den bastion host nur dann weitergel eitet
werden, wenn sie an einen auf dem bastion hog installierten proxy- Server gerichtet
sind und durch die Zugriffskontrollregeln dieses proxy-Servers nicht abgewiesen wer-
den. Die Art der eingesetzten proxy-Server entscheidet zunachst, welche Dienste tber-
haupt zugel assen werden: Ist fur einen bestimmten Dienst im Firewall-System kein
proxy-Server vorhanden, so kann auf diesen Dienst generell nicht ,, grenziiberschrei-
tend" zugegriffen werden. Ein vorhandener proxy-Server verhindert sodann mit Hilfe
von Zugriffskontrollregeln, dal3 von extern auf interne Server zugegriffen werden kann.
Weitere Regeln leiten externe Zugriffe auf externe Services Uber das secure subnet auf
externe Server um. Mit dem Einsatz von proxy-Servern ist offensichtlich der Nachteil

. Selbstverstandlich werden interne Strukturen auch durch den Name Server des Systems nicht nach

auflen , verraten“.

Das englische Wort proxy bedeutet , Stellvertreter”. Ein proxy-Server ist ein Programm, das zum Netz
hin das gleiche Verhalten zeigt wie das Server-Programm, fUr das es stellvertretend eingesetzt wird.
Der proxy-Server erbringt jedoch nicht den eigentlich gewiinschten Dienst, sondern eine andere, ggf.
zusétzliche Funktion. In unserem Fall besteht die zusétzliche Funktion vor allem darin, dal3 der proxy-
Server, bevor er eine bei ihm eintreffende Diensteanfrage an den , richtigen* Server weiterleitet, eine
Uberpriifung der Zugriffsberechtigung durchfiihrt.



verbunden, dal3 bei Einfihrung neuer Dienste auch neue proxy-Server bereitgestel It
werden missen. Dieser Nachteil wird durch die einfache Konfigurierbarkeit und die
hoéhere Sicherheit des proxy-Server-Mechanismus mehr als kompensiert.

4. Nachrichten, die zwischen externem Netz und Intranet ausgetauscht werden missen
(z.B. e-Mail, News, Name Resolution Requests/Responses), werden mit Hilfe sicherer
relays durch das Firewall-System hindurch geleitet.

Dasrealisierte System stellt eine typische Installation dar und diirfte eine grofRe Zahl von An-
wendungsféllen abdecken.
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Bild 2: IP-Adressen und iFSS/5-Hardwaresystem

2.3 Hardwaresystem des iFSS/5

Die Hardware des iFSS/5 umfaldt drei Industrie-PCs und einen 5-Port-Hub in einem gemein-
samen Gehdause. Die resultierende Konfiguration zeigt Bild 2.

Die drei Host-Rechner sind Pentium-Prozessoren) ausgestattet, der Hauptspeicherausbau
betragt 128 Mbyte (64 Mbyte beim inside hog), es stehen Festplatten mit jeweils 2,1 Gbyte
Kapazitét zur Verfigung. Erweiterungen kénnen Uber lokale | SA- und/oder PCI-Busse ange-
schlossen werden. Auf allen drei Rechnern lauft das Betriebssystem Linux.

Alle Netzwerkverbindungen basieren derzeit auf der Ethernet-Technik. Der bastion hog
verfligt tiber drei Netzwerkkarten. Uber eine Karte ist der bastion host an den internen 5-Port-
Hub angeschlossen. Dieser Hub bildet quasi die ,, Intranet-Wurzel“; an ihn ist auch der inside
host angeschlossen. Die drei verbleibenden Hub-Ports stehen fir den Anschluf3 von Kompo-
nenten des Intranets zur Verfiigung. Uber die zweite Netzwerkkarte ist der bastion host mit
dem outside host verbunden; hier erfolgt die Verbindung nicht Giber einen Hub, sondern Uber
ein, cross-over” -Kabel. (Diesist eine aufwandsarme L6sung, die bei Interesse an einer re-
dundanten und besser skalierbaren Ldsung sicherlich dem Einsatz eines weiteren Hub zu we -
chen hat.) Uber die dritte Netzwerkkarte schlief3lich kann der bastion host an das externe Netz
angeschlossen werden. Es wurde aus mehreren Griinden entschieden, das iFSS/5 nicht mit & -
ner Netzwerkkarte fir ein Weitverkehrsnetz (z.B. ISDN) auszustatten. Zum einen wéren da-
durch ggf. Kompatibilitatsprobleme zwischen der vom ISP eingesetzten Technik und dem



iFSS/5 entstanden, zum anderen ist davon auszugehen, dafd in kurzer Zeit xDSL-Anschlisse
zur Verfligung stehen werden, die neue Perspektiven fir den Anschluf3 von Intranets an das
Internet eréffnen werden, und schliefdlich stellen die ISPs in der Regel das erforderliche
Equipment fiir den WAN-Ubergang, so daf’ das lokale Netz des Kunden direkt angeschlossen
werden kann. Im letztgenannten Fall kann das durch den | SP gestellte Equipment oftmals eine
zusétzliche Paketfilterung durchfihren.

Alle genannten Komponenten sind in ein 19"-Chassis mit 4 Hoheneinheiten eingebaut. Zu-
sétzlich befinden sich ein Netzteil, zwei L fter und eine Anzeigeeinheit in diesem Chassis. Es
verfigt Gber einein vier Segmente aufgeteilt Backplane mit insgesamt 20 Slots (ein Segment
ist also noch frei), wobei jedes Segment einen separaten PCI-Bus fir Standard-Erweiterungs
karten umfal3t.

3 Firewall-Software

Die iFSS/5-Schutzfunktionen werden durch diverse proxy-Server erbracht, die auf dem ba-
stion host installiert sind.

Fur die Dienste Telnet, FTP und HTTP(S) werden die proxy-Server aus dem frei verfligba
ren Firewall Toolkit der Fa. Trusted Information Systems (TIS-FWTK) verwendet [6]. (Neben
diesem Toolkit gibt es noch weitere freie Implementierungen von Firewall-Systemen; das
TIS-FWTK wurde ausgewdhlt, da es vielfach verwendet und gut dokumentiert ist.) Die Ar-
beitsweise dieser proxy-Server wird durch eine Menge von Regeln beschrieben, diein der
s0g. Net Permission Table gemeinsam fur alle proxy-Server abgespeichert sind. Das formu-
lierbare Regelwerk ist sehr rudimentér, aber diesist wohl als Ausdruck der Tatsache zu wer-
ten, daf3 das TIS-FWTK, dasim Quellcode zur Verfiigung gestellt wird, dazu einladen will,
eigene Erweiterungen bzw. Detaillierungen der Schutzfunktionen vorzunehmen.

Eine besondere Schwierigkeit bei der Formulierung der Regeln fir den FTP- und den
HTTP-proxy bestand darin, daf3 Regeln fir drei Zugriffswege formuliert werden mufdten:

e ausdem Intranet auf Server im externen Netz (im iFSS/5 unbeschrénkt, s. Ausblick!),
e ausdem Intranet auf die Server auf dem outside host (fir die Ablage und Ansicht von
offentlich zuganglichem Informationsmaterial) und
» ausdem externen Netz auf die Server auf dem outside host (nur fir die Ansicht des
offentlich zuganglichen Informationsmaterial s).
Eine detaillierte Diskussion der damit verbundenen Probleme erfolgt in Zusammenhang mit
den entsprechenden Diensten in folgenden Abschnitt 4.1, in dem auch auf die Funktion eines
zusétzlich verwendeten sog. plug-Gateways eingegangen wird, Uber das eine ,, Durchschd-
tung“ zu einem fest definierten Server hergestellt wird.

1. Die Abkirzung ISP bedeutet Internet Service Provider.



Ebenfalls mit Komponenten des TISSFWTK wird der e-Mail-Dienst vor unberechtigten
Zugriffen geschitzt, namlich mit den smap/smapd-K omponenten, die man zusammengenom-
men al s proxy-Server fur e-Mail betrachten kann. Eine detaillierte Diskussion erfolgt in Ab-
schnitt 4.2.

Die Sicherung des Domain Name Service erfolgt durch eine Aufteilung der Gesamtfunk-
tion in eine externe Namensaufldsung, die nur die symbolischen Namen aufldst, die dem ba-
stion host zugeordnet sind, und in eine interne Namensaufldsung, die alle im Intranet vorhan-
denen Namen aufldst. Eine detaillierte Diskussion erfolgt in Abschnitt 4.3.

Auf den Telnet- und den News-Dienst wird hier aus Platzgriinden nicht eingegangen.

4 Diensteangebot und Server

FUr den Aufbau eines Intranets stellt das iFSS/5 eine geschiitzte Infrastruktur zur Verfligung.
Konkret werden in der Standardkonfiguration Server fr die folgenden Dienste bereitgestellt:

1. Austausch von e-Mail im Intranet und zwischen Intranet und externem Netz,
ein interner und ein externer WWW-Dienst,

ein interner und ein externer FTP-Dienst,

ein Telnet-Dienst aus dem Intranet in das externe Netz,

a k~ 0N

ein interner News-Dienst mit einem News Feed aus dem I nternet,
6. eininterner und ein externer Dienst fir die Namensaufldsung.

Die Hardware-Konfiguration mit inside host und outside hos legt den Gedanken nahe, dal?
sich die Dienste, die Uber das iFSS/5 bereitgestel It werden, einfach in interne und externe
Dienste gliedern lassen. Dies trifft jedoch nur bei einigen Diensten wie WWW und FTP zu,
wo jeweils zwei Server eingerichtet werden, die voneinander unabhangig sind. Andere Dien-
ste, insbesondere e-Mail, News und DNS, implizieren einen , grenziiberschreitenden” Trans
port von Nachrichten bzw. Request-/Reply-Paketen und werden deshalb von mehreren koope-
rierenden Komponenten erbracht, die je nach Dienst in unterschiedlicher Art und Weise den
iFSS/5-Hosts zugeordnet werden. Dienste mit separater interner und externer Infrastruktur
werden im folgenden Kapitel dargestellt. Als Stellvertreter fiir grenziiberschreitende Dienste
werden im Kapitel 4.2 der e-Mail-Dienst und im Kapitel 4.3 der Domain Name Service erlau-
tert.

4.1 Separate Intranet-/Internet-Services

Server fur die nur intern angebotenen WWW- und FTP-Dienste sind auf dem inside hog in-
stalliert. Die internen Clients kdnnen die entsprechenden internen Server ohne den Umweg
Uber einen proxy-Server erreichen.



Aus dem externen Netz erreichbare FTP- und WWW-Server sind auf dem outside host rea-
lisiert. Durch die Anordnung dieses Hosts im secure subnet des iFSS/5 kdnnen die entspre-
chenden Server vor Angriffen geschiitzt werden, da diese Server nicht direkt mit der Aul3en-
welt kommunizieren.

Diese Konfiguration bringt allerdings ein Problem mit sich, wenn man den Zugriff von Cli-
ents betrachtet, die aus dem externen Netz auf das 6ffentliche Informationsangebot auf dem
outside host zugreifen wollen. Diese Clients,,wissen nicht” (und kdnnen es auch nicht wis-
sen), dal3 sie auf einen proxy-Server zugreifen, sie betrachten die Adresse des bastion hog als
die eigentliche Server-Adresse. Wie kénnen externe Clients dennoch den outside host errei-
chen?

Um das gestellte Problem zu [6sen, muf3 auf dem bastion host fir jeden Server auf dem out-
side host eine sog. plug-Funktion installiert sein. Ein plug-Funktion schaltet eingehende Re-
guests automatisch an eine definierte Adresse durch, ohne dal3 der Benutzer dies zuvor be-
riicksichtigen muf3 oder erkennen kann. Diese plug-Funktion wird entweder Uber ein eigenes
sog. plug-Gateway erbracht (wie beim WWW-Dienst), oder sie wird von einem proxy-Server
erbracht (wie beim FTP-proxy). Die Umlenkung und die damit verbundene Definition der
Adresse, zu der hin umgelenkt wird, erfolgt z.B. beim plug-Gateway durch folgende Regel :

pl ug-gw. permt-hosts * -plug-to <outside host addr>

Diese Regel ist wie folgt zu interpretieren: Hosts mit beliebiger Adresse wird der Zugriff ge-
stattet, aber alle Zugriffe werden an die Adresse <out si de host addr > weitergeleitet.

externes
Intranet : Netz
I Inside
[ Host
I
I
| Host |
| Outside |
. Host
| IFSS/5 |
L —_ - - - - — - - — — — |

Bild 3: Zugriff auf Dienste Uber ein plug-Gateway

Die Einrichtung von plug-Funktionen 16st also das Problem fir externe Clients; sie hat aber
auch eine wichtige Konsequenz fir die internen Benutzer: Interne Clients missen ja auf beide
Arten von Servern zugreifen konnen: auf Server auf dem outside host und auf Server im ex-



ternen Netz. Server auf dem outside host erreichen interne Benutzer ebenfalls tber die plug-
Funktion®, Server im externen Netz erreichen sie tiber einen proxy-Server ohne plug-Funk-
tion. Diese beiden Wege miissen offensichtlich ,, auseinandergefahren” werden.

Wie dieses , Auseinanderfahren” bewerkstelligt wird, hangt davon ab, ob ein separates
plug-Gateway benutzt wird, oder ob die plug-Funktion in den proxy-Server integriert ist.
Beim Einsatz eines separaten plug-Gateways werden dem plug-Gateway und dem proxy-Ser-
ver unterschiedliche TCP-Ports zugeordnet (Bild 3; die angegebenen Port-Nummern beziehen
sich auf den WWW-Dienst). In der Regel wird man so verfahren, dal3 man dem plug-Gateway
den well-known-Port des jeweiligen Dienstes zuordnet und dem proxy-Server einen davon
verschiedenen. Ist — anders als im Bild 3 dargestellt — die plug-Funktion im proxy-Server ent-
halten, so erfolgt das Auseinanderfahren der Zugriffswege innerhalb des proxy-Servers, wo es
durch Regeln gesteuert wird.

Die Verwendung von internen und externen Servern hat selbstverstandlich einen Einfluf3
auf die Konfiguration der Clientsim Intranet. Diese missen so konfiguriert sein, dal3 sie
grundsétzlich einen proxy-Server benutzen, der jafir ale Zugriffe auf Server im externen
Netz notwendig ist. Der Netscape Navigator z.B. verfgt tUber eine entsprechende Konfigura-
tionsoption, in dem Adresse und Port fir den jeweiligen proxy-Server genannt werden mis
sen. Um auf Server auf dem inside hos zugreifen zu kénnen, missen interne Zugriffe in der
Client-Konfiguration jedoch von der Benutzung eines proxy-Servers ausgenommen werden.
Im Netscape Navigator gibt es deshalb im gleichen Menl eine Zusatzoption: ,, Do not use
proxy servers for domains beginning with ..." , in der der im Intranet verwendete Namens-
raum anzugeben ist.

Es folgen einige Hinweise zu spezifischen Details des WWW-Dienstes und des FTP-Dien-
stes

Far den WWW-Dienst ist sowohl auf dem outside host als auch auf dem inside hos jeweils
ein Apache Web Server eingerichtet, auf denen 6ffentliche bzw. nur intern zugangliche Infor-
mationen vorgehalten werden. Der Zugriff auf den WWW-Server auf dem outside host erfolgt
durch ein separates plug-Gateway. Esist so eingerichtet, dal3 es Anfragen auf dem Standard-
HTTP-Port 80 entgegennimmt und diese immer an den externen WWW-Server umlenkt. Dies
gilt auch, wenn die Anfrage aus dem Intranet stammt. Auf beliebige WWW-Server im exter-
nen Netz greifen Intranet-Clients Uber das sog. http-gw zu, das Bestandteil des TIS-FWTK ist
und als proxy-Server fir den HTTP-Netzverkehr fungiert. Im iFSS/5 ist dieser proxy-Server

1. D.h., dalRinterne ebenso wie externe Benutzer fir die fraglichen Server auf demoutside host die
Adresse des bastion host angeben muissen.



so konfiguriert, daf3 er HTTP-Requests aus dem Intranet tiber den Port 8000 annimmt und alle
anderen HTTP-Requests abweist (Bild 3). Die folgende Tabelle faf?t die notwendigen Einstel -

lungen fr die Clients im Intranet zusammen.

Intranet-Zugriff auf Server auf dem Server auf dem Server im
WWW-Server inside host outside host externen Netz
Konfiguration des proxy nein nein ja
Intranet-Client Port http-/https-Ports | plug-Port (80) proxy-Port (8000)
anzugebende Server-Adresse |inside bastion Server-Adr.

Tabelle 1: Konfiguration der HTTP-Clients im Intranet

Ahnlich wie fur den WWW-Dienst sind auch fiir den FTP-Dienst separate FTP-Server sowohl
auf dem outside als auch auf dem inside host eingerichtet. Als Server-Programm wird das

pr of t pd-Paket verwendet, dessen Konfigurationsdateien genauso strukturiert sind wie die
Konfigurationsdateien des Apache Web Servers.

Die Datenbereiche beider Server sind unterteilt in einen Bereich fiir anonymous ftp und ei-
nen Bereich, auf den nur nach Authentifizierung zugegriffen werden kann. Aus beiden Daten-
bereichen kann nur gelesen werden. Zusétzlich ist auf jedem Server ein dritter Datenbereich
eingerichtet, der sog. incoming-Datenbereich, in den nur geschrieben werden kann. Durch
diese Restriktion wird verhindert, dald der FTP-Server als Zwischenstation fiir illegale Trans-
aktionen wie z.B. die Verteilung von Raubkopien mif3braucht werden kann.

Der FTP-Dienst wird durch einen proxy-Server, der auf dem bastion host lauft, vor uner-
winschten Zugriffen geschiitzt. Es handelt sich um das FTP-Gateway ftp-gw ausdem T1S-
FWTK, das durch einen Zusatz um die benétigte plug-Funktion erweitert wurde.

4.2 Der e-Mail-Dienst

Der in einem Intranet einzurichtende e-Mail-Dienst soll es ermdglichen, daf3 Intranet-Benut-
zer sowohl untereinander elektronische Nachrichten austauschen kdénnen, als auch mit belie-
bigen Benutzern im externen Netz. Ein Firewall-System mul3 also e-Mail in beiden Richtun-
gen passieren lassen.

Mail-Systeme sind in der Vergangenheit haufig das Ziel von Angriffen gewesen. Diese An-
griffe wurden dadurch erleichtert, dal? die fir den Transfer von e-Mail zustandigen Message
Transfer Agents (MTAS) — z.B. das Programm sendmail — sehr komplex sind und damit auch
Fehler aufweisen, die Angreifer in geschickter Art und Weise fir das unauthorisierte Eindrin-
gen in Netze zu nutzen wuldten. Deshalb darf in einem Firewall-System keinesfalls ein kom-
plexer MTA die Schnittstelle zum externen Netz bilden.

Weiterhin sollen auf dem bastion host, der die Schnittstelle zum externen Netz bildet, auf
keinen Fall die Mailboxen der Benutzer eingerichtet sein, in denen die fur die Intranet-Benut-
zer von extern eingetroffene Mail zwischengespeichert wird. Diese missen fur Angreifer un-
sichtbar bleiben.
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Bild 4: Dienstfunktionen fiir den e-Mail-Dieng

Um diesen Anforderungen zu gentigen, wurde im iFSS/5 die fir den e-Mail-Dienst erforderli-
chen Funktionalitét in einen Mail Relay Agent und einen Mail Server aufgeteilt (Bild 4). Der
Mail Relay Agent lauft auf dem bastion hog, der Mail Server 1&uft auf dem inside hod.

Im Vergleich zu einem MTA ist einMail Relay Agent ein wenig komplexes Programm: Ein
Mail Relay Agent untersucht eingehende e-Mail lediglich danach, ob sieins Intranet oder ins
externe Netz gerichtet ist; im ersten Fall stellt er sie an den Mail Server im Intranet zu, im
zweiten Fall stellt er sie an den adressierten Mail Host im externen Netz zu. Alle anderen
Funktionen, die mit MTAs gewdhnlich verbunden sind (Umschreiben von Adressen, Verwd-
tung von Mailboxen, Zugriff auf Pal3wort-Dateien usw.) entfallen hier. Aus dieser Reduzie-
rung der Funktionalitét resultiert ein Programm mit geringer Komplexitét, dessen Wider-
standsfahigkeit gegen Angriffe leichter getestet werden kann. Als Software fir den Mail Re-
lay Agent stellt das TIS FWTK die beiden zusammengehorigen Toolssmap und smapd zur
Verfugung. Durch die Aufteilung auf zwei Komponenten wurden —im Interesse einer weite-
ren Verringerung der Programmkomplexitét — die sende- und die empfangsbezogenen SMTP-
Funktionen voneinander separiert.

Der Mail Server im internen Netz empfangt eingehende e-Mail und speichert siein Mailbo-
xen zwischen, von denen die Benutzer sie Uber das POP3-Protokoll abholen kénnen. Weiter-
hinist er fir die korrekte Weiterleitung von e-Mail ins externe Netz zustandig. Zur Einrich-
tung des Mail-Servers wurde wegen der bekannten Sicherheitsmangel und der schwierigen
Konfigurierung nicht auf das weitverbreitete sendmail-Paket zurlickgegriffen, sondern auf
das frei erhaltliche Paket gmail. Zusammen mit einigen Zusétzen bietet diese Software den
gleichen Funktionsumfang wie sendmail, verfiigt aber Uber wesentlich bessere und einfachere
Konfigurationsméglichkeiten. Die Sicherheit des gmail-Systems beruht unter anderem auf
der Aufteilung der verschiedenen Funktionen eines Mail-Servers auf einzelne Programme,
die fur ihre Teilaufgabe spezialisiert sind. Diese Einzelprogramme laufen unter jeweils eige-
ner Benutzerkennung, wodurch die Gefahr verringert wird, dal3 bei einem Einbruch Uber den
e-Mail-Dienst ein Angreifer Superuser-Rechte erlangen kann.
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Bild 5: Komponenten fir den e-Mail-Dienst

Bild 5 zeigt das Zusammenspiel der einzelnen Komponenten des e-Mail-Dienstes. Die Kom-
ponente smap (im Mail Relay Agent) ist daf ir zustandig, e-Mails aus dem Intranet und dem
externen Netz entgegenzunehmen und in einem Spool-V erzeichnis auf dem Bastion-Host zwi -
schenzuspeichern. In periodischen Abstanden prift der smap-Démon (smapd), ob Nachrich-
ten im Spool-Verzeichnis liegen und sendet diese entsprechend der Empfangeradresse weiter.
Nachrichten, die fiir Benutzer im Intranet bestimmt sind, werden an den Mail-Server zur Wei -
terbearbeitung verschickt, wahrend alle anderen an die Zieladresse im externen Netz geleitet
werden.

Alle beim Mail-Server eingehenden SMTP- und POP3-Anforderungen werden zur Erho-
hung des Sicherheit nicht direkt vom Mail-Server entgegengenommen, sondern zuvor durch
einen sog. TCP wrapper gefiltertl. Im iFSS/5 wird der tcp-server aus dem Softwarepaket
ucspi-tcp verwendet, das frei verfiigbar ist. So soll unter anderem verhindert werden, dai? der
Mail-Server von aufRerhalb miRbraucht wird, um etwa Nachrichten unter einem falschen Na-
men zu versenden.

Zur Einrichtung und Verwaltung der Accounts der Intranet-Benutzer kommt das Software-
paket vchkpw zum Einsatz. Die Abklrzung vchkpw steht fir , virtual check password” und
deutet an, dal3 das Tool zur Verwaltung virtueller Postfacher genutzt wird.

1. Unter einem TCP wrapper versteht man ein lokales,,Vorschalt*-Programm, das vor einen Server
geschaltet wird, eintreffende Datenpakete auf der TCP/IP-Stufe filtert und akzeptable Pakete an den
zugeordneten Server weiterleitet. Im Gegensatz zu einem proxy-Server interpretiert ein TCP wrapper
das jeweilige Anwendungsprotokoll nicht.



4.3 Domain Name Service

Der Domain Name Service (DNS) war in vielen Féllen der Ausgangspunkt von Angriffen:
Angreifer nutzten die durch das DNS bereitgestellten Informationen, um eine Netzkonfigura-
tion auszuspéhen und sich dadurch eine geeignete ,, Einbruchstelle* zu suchen. Eine andere
Art von Angriffen richtet sich auf den Datenbestand von Name Server n: Durch Kompromit-
tierung dieses Datenbestands (d.h. die Manipulation von DNS Records, mit denen Namen in
Adressen aufgel 6st werden) kdnnen Nachrichten umgelenkt und damit ein System nahezu
vollstandig von der Kommunikation mit dem externen Netz abgeschnitten werden. Deshalb
ist auf die Sicherung dieses Dienstes besonderer Wert zu legen.

Im iFSS/5 wird der DNS durch die beiden folgenden MalRnahmen gesichert:

¢ Einrichtung eines internen und eines externen Name Server s

Durch die Einfuhrung von zwei Name Servern kdnnen die zur Namensaufldsung beno-
tigten Datenbestande separiert werden: Der interne Name Server |6st alle Anfragen auf,
die aus dem Intranet kommen und die sich auf Hosts im Intranet beziehen. Der externe
Name Server 16st nur Namensanfragen fiir den bastion host auf. Der bastion host er-
scheint dabei ggf. unter verschiedenen Alias-Namen: z.B. mail.<domain>, www.<do-
main>, ftp.<domain> usw.

* Auch wenn der interne Name Server einen Namen aus dem externen Netz auflésen
mul3, so kommuniziert er dazu nicht direkt mit anderen Name Servern im externen
Netz, sondern wendet sich dazu an einen Name Server, der auf dem bastion host instal -
liertist, und der alseinziger Name Server im externen Netz fur die betreffende Domain
in Erscheinung tritt.

Bei der Realisierung stellte sich eine wichtige Frage: Auf welchen der Hosts des iFSS/5 sol-
len die beiden gewlinschten Name Server angesiedelt werden? Nach der oben beschriebenen
Zweiteilung in einen internen und einen externen Name Server scheint es naheliegend zu sein,
in Analogie zum WWW- und zum FTP-Dienst den internen Name Server auf dem inside host
und den externen Name Server auf dem outside hog zu installieren, und dabei den externen
Name Server Uber eine plug-Funktion zuganglich zu machen.

Leider erwies sich dieses Vorgehen auf der Basis verfiigbarer Software als nicht durchfiihr-
bar. Zur Begriindung mussen drei Félle unterschieden werden:

1. Eininterner Client stellt eine Anfrage, die sich auf die eigene Domain bezieht.
2. Ein externer Client stellt eine Anfrage, die sich auf einen nach extern sichtbaren
Namen des bastion hog bezieht.
3. Eininterner Client stellt eine Anfrage, die sich auf einen Host im externen Netz
bezieht.
Die Fédlle 1 und 2 sind offensichtlich unproblematisch: Der interne Name Server kann auf dem
inside hod installiert werden, und der externe Name Server kann auf dem outside host instal-
liert werden. Fur den externen Name Server wird auf dem bastion host ein plug-Gateway in-

1. Selbstversténdlich mufd esfiir diesen Name Server noch einen Secondary Name Server geben. Dieser
Umstand wird hier jedoch nicht diskutiert.



stalliert, das externe Anfragen an den outside hog weiterleitet. Schwieriger ist der Fall 3. Da
der interne Name Server eine solche Anfrage nicht aufl6sen kann, mufd er sie an einen anderen
Name Server auf dem bastion host weiterleiten. Bei der vorgestellten Konfiguration steht dort
aber unter dem DN S-Port das plug-Gateway bereit und leitet eintreffende Anfragen an den
outside host weiter. Der dort befindliche Name Server kann die entsprechende Anfrage jedoch
nicht beantworten ...

Auch der Trick, den wir beim WWW-Dienst zur Umgehung dieses Problems angewendet
hatten, namlich die Verwendung von zwei unterschiedlichen Ports (hier analog: der Standard-
Port fur das plug-Gateway, ein anderer Port fiir das Durchreichen von Anfragen aus dem In-
tranet ins externe Netz), scheidet hier aus, da die Resolver Libs auf den Rechnern im Intranet
ahnlich dazu wie die HTTP-Clients konfigurierbar sein mifdten. Solche Resolver Libssind je-
doch leider nicht verflgbar.

Quintessenz: Soll der externe Name Server auf dem outside host untergebracht werden, so
wird ein , echter* DNS-proxy mit integrierter plug-Funktion benétigt, der unterscheiden kann,
ob eine externe Anfrage vom externen Name Server desiFSS/5 aufgel dst werden soll, oder ob
eine interne Anfrage an einen Name Server im externen Netz durchgereicht werden soll. Lei-
der erwies sich die Suche nach einem solchen DNS-proxy als erfolglos.

Intranet Fr—— - = - — — — — — -
| I | [ | externes
Netz
I | int. Name ext. Name | |
——» | | Server Server | —v+—
interne | | externe
Anfragen | | Anfragen
I |
I |
l iIFSS/5 |
L — — — — — — — — — — d

Bild 6: DNS-Konfiguration

Um das Problem zu |6sen, wurde der externe Name Server auf dem bastion host eingerichtet
(Bild 6). Dieser bearbeitet Anfragen aus dem externen Netz und aus dem Intranet; Anfragen
aus dem Intranet gelangen nur dann zu ihm, wenn sie vom internen Name Server nicht aufge-
[6st werden kdnnen.

Der Datenpool des internen Name Servers verfigt Uber sdmtliche Informationen zur Do-
main, inklusive der Namensaufldsungen fir den bastion host. Damit ist dieser Name Server
so eingerichtet, dald er alle Anfrage aus dem Intranet auflsen kann, die die eigene Domain
betreffen. Anfragen aus dem Intranet nach internen Namen, fur die keine Aufldsungen vor-
handen sind, reicht der interne Name Server nicht an den externen Name Server weiter, son-
dern beantwortet die Anfrage mit einer Fehlermeldung. Der interne Name Server leitet ledig-
lich solche Anfragen weiter, die nicht die eigene Domain betreffen. Diese Anfragen werden
ausschliefllich an den externen Name Server weitergel eitet, um so nur einen einzigen, kontrol -



lierbaren Weg fir diesen Dienst durch das iFSS/5 zu 6ffnen. Der externe Name Server ist da-
mit als einziger Name Server in der Lage, fur das gesamte Intranet Kontakt mit tibergeordne-
ten Name Server n im externen Netz aufzunehmen.

Bei der Umsetzung des DNS wurde auf die frei erhaltliche Referenzimplementierung des
Internet Software Consortiums (ISC) zuriickgegriffen, ndmlich das Softwarepaket bind.

5 Administration desiFSS/5

5.1 Ubersicht

Das gesamte iFSS/5 umfaldt, wie gezeigt wurde, eine grol’e Anzahl von Softwarekomponen-
ten, die Uber eigene Konfigurationsdateien konfiguriert werden missen. Diese Konfigurati-
onsdateien sind nicht nach einem einheitlichen Muster aufgebaut und enthalten teilweise
Uiberschneidende Informationen. Um dem Administrator bei der Systemkonfiguration das Le-
ben einfacher zu machen und um die Konfigurationsdaten konsistent zu halten, wurde deshalb
fur dasiFSS/5 ein Werkzeug fur die einheitliche Systemadministration (Bild 7) entwickelt.
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Bild 7: Schematischer Aufbau des Administrationstools

Dieses Administrationstool ist auf dem inside host installiert. Es verfigt Gber ein HTML-ba-
siertes Frontend und kann Uber jede Station im Intranet benutzt werden. Zur Sicherung der
Kommunikation im Intranet wird das HTTPS-Protokoll verwendet, Gber das sich der Web-
Server! gegeniiber dem Browser authentifiziert und mit dessen Hilfe die tbertragenen Daten-
stréme verschlUsselt werden. Der Administrator mul3 sich gegentiber dem Web-Server durch
Eingabe von User-1d und Pawort authentifizieren.

1. Eshandelt sich hier um den schon erwéhnten Apache Web Server.



Der Web-Server kommuniziert mit dem eigentlichen Administrationstool tber die CGI-
Schnittstelle. Das Administrationstool ist in der Programmiersprache Per| geschrieben. Es er-
zeugt HTML-Ausgaben, in denen ggf. JavaScript-Programme enthalten sind. Der Einsatz von
JavaScript war notwendig, da mehrere Browser-Fenster verwaltet werden miissen.

Die Administration des iFSS/5 verl&uft in drei Schritten, die ggf. mehrfach durchlaufen
werden: Navigation, Konfiguration und Systemabgleich. Sie werden im folgenden erlautert.

52 Navigation

Um das iFSS/5 gezielt konfigurieren zu kénnen, mul3 dem Benutzer in der graphischen
Schnittstelle des Administrationstools ein Modell des Systems prasentiert werden, so dald er
zu den , Stellen” hinnavigieren kann, die jeweils bearbeitet werden sollen. Fur die Entwick-
lung eines solchen Modells bestanden zwei Optionen.

Zum einen wéare es moglich gewesen, das iFFS/5 als ein System aus drei Rechnern darzu-
stellen und die damit die Navigation an dieser inneren Struktur auszurichten. Diese Option
wurde schnell verworfen, da die Komplexitédt des inneren Aufbaus des iFSS/5 vor dem Admi-
nistrator verborgen werden soll, da diese fur das Verstéandnis der Funktionsweise des iFSS/5
irrelevant ist und das iFSS/5 vielmehr al's eine geschlossene black box erscheinen soll.

Die zweite — und auch realisierte — Option besteht darin, die Sicht auf das System dienste-
weise aufzuschliisseln. Der Administrator konfiguriert also nicht ein Hardwaresystem, son-
dern er konfiguriert die einzelnen Dienste, die vom iFSS/5 erbracht werden. Die Konfigura
tion ist also losgel 6st vom Hardwaresystem des i FSS/5; das iFSS/5 erscheint dem Admini-
strator vielmehr als ein geschlossener Block, der tiber zwei Netzwerkschnittstellen verfigt, ei-
ner Intranet-Schnittstelle und einer Schnittstelle zum externen Netz. Entsprechend teilen sich
mehrere Dienste in zwei Komponenten auf.

Das Administrationstool sieht dienstespezifische Sichten auf die folgenden Dienste vor:
WWW (intern und extern), FTP (intern und extern), Telnet, e-Mail, News und DNS.

53 Konfiguration und Systemabgleich

Eingaben und Anderungen von den Dienst-Parametern erfolgen tiber eine HTML-basierte
graphische Schnittstelle, in der die Metapher der Kartei verwendet wird. Die Einstellungs-
moglichkeiten eines Dienstes verteilen sich auf mehrere, optisch hintereinander angeordnete
Karteikarten. Jede ist mit einem Thema Uberschrieben. Der Kartenwechsel erfolgt Uber die
Anwahl des Themas, welches auf der Lasche oberhalb der Karteikarte dargestellt ist.

Die vom Administrator eingegebenen Daten werden nach Betétigung der ,, Ubernehmen® -
Schaltflache, wie siein HTML-basierten Benutzerschnittstellen tblich ist, noch nicht sofort
wirksam. Die Betétigung dieser Schaltflache 16st zunéchst eine Plausibilitétsprifung der ein-
gegebenen Daten durch das Administrationstool aus. So werden z.B. in einem Eingabefeld fir
eine | P-Adresse keine Buchstaben angenommen. Solche Fehler werden dem Administrator in
der Karteikarte mit einer roten Warn-oder Fehlermeldung angezeigt. Zusétzlich wird in einer



Dialogbox ein Hinweis auf den Eingabefehler gegeben. Weiterhin werden alle Parameter, die
vom aktuellen Stand auf dem iFSS/5 abweichen, besonders hervorgehoben. Plausibilisierte
Daten werden in der Konfigurationsdatenbank des Administrationstool s zwischengespeichert.
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Bild 8; Arbeitsweise des Administrationstools

Nach Eingabe und Plausibilisierung aller Eingaben kann der Administrator einen sog. Sy-
stemabgleich —fir alle Dienste oder selektiv fur einzelne Dienste — einleiten (Bild 8). Mit
dem Systemabgleich werden die neu eingegebenen Daten aus der Konfigurationsdatenbank
des Administrationstools extrahiert und in Abbilder der Konfigurationsdateien Gibernommen,
die im Administrationstool vorhanden sind. Schliefilich werden die neu erzeugten Abbilder
mit Hilfe des Softwarepaketes Secure SHell (SSH) zu den drei Rechnern des iFSS/5 transf e-
riert, und dort werden damit die vorhandenen Konfigurationsdateien Gberschrieben. Auf diese
Weise braucht der Administrator alle Konfigurationsdaten nur einmal eingeben, und die Kon-
figurationsdateien bleiben konsistent. Nach dem Dateitransfer werden bei Bedarf die entspre-
chenden Dienste neu gestartet.

Bei all diesen Arbeiten wird der Administrator durch ein umfangreiches Hilfesystemunter-
sttzt.

6 Ausblick

DasiFSS/5 befindet sich im erfolgreichen praktischen Einsatz im Fachbereich Informatik der
FH Gelsenkirchen. Es arbeitet stabil und bildet die Basis fir eine Reihe bereits begonnener
oder erst geplanter Weiterentwicklungen. Diese beziehen sich auf die folgenden Problemstel-
lungen:



« Das vorhandene Logging-System muf3 ausgebaut und seine Bedienung vereinfacht
werden.

¢ Durch Hinzufiigung von Redundanzen mul? das System sicher gegen Ausfélle gemacht
werden.

e Eine Komponente fir die Intrusion Detection mufd dem System hinzugeflgt werden

* Winschenswert ist die Entwicklung eines DNS proxy-Servers mit den oben beschrie-
benen Eigenschaften.

» Durch eine Weiterentwicklung der proxy-Server des TIS-FWTK soll es méglich
gemacht werden, noch detailliertere Zugriffskontrollregeln anzugeben. Durch solche
Regeln kdnnen z.B. auch Zugriffe von intern nach extern auf Anwendungsebene ausge-
filtert werden, wenn es z.B. das Ziel ist, unerwinschte Zugriffe auf bestimmte WWW-
Seiten im Internet unterbinden zu kdnnen usw.

« Die angefiihrten Relays konnen mit zusétzlicher Filterfunktion versehen werden, z.B.
mit Virenscannern fir eingehende e-Mails.

In einer anderen Richtung der Weiterentwicklung, die den Problemkreis der Firewall-Systeme
verlant, soll dem iFSS/5 die Funktionalitét eines Security Gateway (SG) im Sinne von | Psec
(RFC-2401) hinzugefiigt werden. Die Kombination aus Firewall und Security Gateway er-
laubt es, auf sichere Art und Weise mehrere Intranet-Teilnetze Uber das 6ffentliche Internet zu
einem geschiitzten Virtuellen Privaten Netz zusammenzubinden. Es wird davon ausgegangen,
dal? diese Technik in Zukunft eine grof3e Bedeutung fiir die Kommunikationsinfrastruktur von
Unternehmen und Organisationen haben wird.
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