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tengruppen. Der Umfang der genetischedenen (nach Vorgabe durch entsprechendder sich die genetische Ausstattung eines
Analysen kann dabei von wenigen sogeinterne Verfahrensanweisungen) der Bezugndividuums unter eine Menge von gleichen
nannten Kandidatengenen bis zu ausfihrlivon Proben und Daten zu einem PatienteAusstattungen ,verstecken“ lieBe, so dass
chen genetischen Profilen reichen. Aufirreversibel aufgehoben wird. Damit ist  ein externer Beobachter keine Chance hat,
Basis der Ergebnisse solcher Analysewffensichtlich kein Rickruf von Proben eine ganz bestimmte genetische Ausstattung
kénnen idealerweise fur Folgestudien Praund auch kein Feedback beziglich rele- einem ganz bestimmten Individuum zuzu-
diktoren fur den einzelnen Patienten ermitvanter Resultate mehr mdglich. ordnen. In gleicher Weise wie der Fingerab-
telt werden, z. B. im Hinblick auf den er- Wir haben bewusst ein Konzept favori-druck ist die genetische Ausstattung seinem
wartbaren Behandlungserfolg, die als Aussiert, das diese aus unserer Sicht wichtigeBesitzer in einer 1-zu-1-Relation zugeord-
wahlkriterien fiir die Aufnahme in klinische und wiinschenswerten Optionen erlaubt undet. (Wobei aber der Fingerabdruck keine
Studien herangezogen werden. Im Falfleichzeitig den sich daraus ergebendefiiberschieBende” Information erschlief3t
schwerwiegender Nebenwirkungen kodnnteitbesonderen Anforderungen an den Daterwie z .B. die einleitend erwéhnten prognos-
auch innerhalb einer laufenden Studie solschutz Rechnung trégt. Mitentscheidendischen Informationen.) Der Begriff Ano-
che Rickschlisse zum Schutz von Patientemar, dass wir den Empfehlungen einemymisierung (und damit auch der Begriff
relevant werden. Reihe von teils bereits geltenden, teils nocPseudonymisierung) ist also im Zusammen-
Mittelfristig kdnnen so die Erfolgsaus- in Bearbeitung befindlichen Richtlinien zu hang mit genetischen Daten in einem ande-
sichten und die Kosten der klinischen Entgenetischer Forschung (z. B. Europdischeen Sinne zu gebrauchen.
wicklung neuer Arzneimittel positiv beein- Datenschutzrichtlinie, UNESCO, CIOMS) Fur unsere Zwecke folgen wir bei der
flusst werden. Eine verbesserte Auswahlind den sich abzeichnenden ForderungeBestimmung des Begriffs Anonymisierung
von Arzneimitteln nach pharmakogeneti-von Datenschutzern gerecht werden wollder Recommendation No. R (97) 5 on the
schen Parametern in der medizinischeten, die méglicherweise in naherer Zukunftrotection of Medical Data of the Council
Praxis kann mittel- bis langfristig eine ihren Ausdruck in der Gesetzgebung finderOf Europe ,The expression "personal data"
individualisierte(re) Therapie ermoglichen. werden (vgl. z. B. den Entwurf eines ,Ge-covers any information relating to an identi-
Ein anderer wichtiger Aspekt der Phar-setzes zur Sicherung der Selbstbestimmurfeed or identifiable individual. An individual
makogenetik in der klinischen Entwicklungbei genetischen Untersuchungen“ der 6Xhall not be regarded as “identifiable" if
ist die Mdglichkeit, neudargets fir Arz- Konferenz der Datenschutzbeauftragten dddentification requires an unreasonable
neimittel durch ein besseres Verstandnis daBundes und der Lander, Oktober 2001 [1]). amount of time and manpower. In cases
Interaktion von Arzneimittel und bestehen- Insgesamt sollte damit eine gewisse Zuwhere the individual is not identifiable, the
der Krankheit zu identifizieren. kunftsfahigkeit des Konzepts sichergestellata are referred to as anonymous.” [2] Eine
In der Pharmakogenetik sollen genetiwerden. Hinsichtlich der Abwagung zwi- &hnliche Terminologie fuhrt dagdNESCO
sche Daten weder in der Forschungs-, nockchen Datensicherheit und Ruckverfolgbarinternational Bioethics Committe¢BC) in
in der Anwendungsphase eines Arzneimitkeit von Proben gehen diese Empfehlungeseiner Draft International Declaration On
tels genutzt werden, um ein Individuum zuund Forderungen in die Richtung, entwedeHuman Genetic Datdin der Fassung vom
identifizieren. Die Pharmakogenetik ver-die Anonymitat zuzusichern oder aber da8.10.2003) [6] ein. Es wird ausgefiihrt, dass
folgt ganz andere Zielsetzungen als di&Recht auf Information und Rickzug dergenetische Daten an eine identifizierbare
Forensik, es geht nicht um die Erstellung’roben sicherzustellen. Einige der DokuPerson gebunden oder nicht gebunden sind
eines genetic fingerprint Im Forschungs- mente favorisieren die Anonymisierung(linked / unlinked to an identifiable pergon
prozess werden durch die biostatistischéz. B. der oben zitierte GesetzesentwurfFir nicht gebundene genetische Daten
Auswertung der genetischen Daten einefl]), andere das Recht auf Information undverden zwei Félle unterschieden: Die In-
groBen Gruppe von Probanden/PatienteBrhalt des Bestimmungsrechts Uber diéormationen zur Person des Probenspender
Lunpersonliche* Genprofile erstellt. Diese Proben und Daten aus genetischen Analysemerden durch einen ,code” ersetzt (in unse-
Genprofile sollen in der Anwendungsphasdz. B. CIOMS) rer Sprechweise: ein Pseudonym), oder die
dazu dienen, die Therapieeignung einer Bevor einige weitere Grinde genannWiederherstellung der Bindung ist ausge-
Einzelperson zu prognostizieren. Dafumwerden, warum wir uns entschieden haberschlossendata irretrievably unlinked to an
werden die von dieser Einzelperson erhobe?roben und Daten nicht zu anonymisierenidentifiable persoj da alle Informationen
nen genetischen Daten mit dem statistischondern ,nur® zu pseudonymisieren (waszur Person des Probenspenders geldscht
ermittelten Genprofil abgeglichen. mit einem erheblich hoéheren Aufwandwurden. Im Art 14(d) de®\ddendum 2zu
verbunden ist), sollen hier einige Vorbemerdiesem Dokument (vom 8.10.2003) wird
1.2 Warum keine kungen zur Verwendung dieser Begriffe imfestgestellt: ,Human genetic data, human
.. Kontext der pharmakogenetischen Forproteomic data and biological samples
Anonymisierung schung gemacht werden. collected for medical and scientific research
genetischer Daten? Genetische Daten, die das Genom eingsurposes, can remain linked to an identifi-
) ) Individuums beschreiben, lassen sich wegeable person, only if necessary to carry out
Metschke und Wellbrock weisen in [3]ihrer Einmaligkeit in letzter Konsequenzthe research and provided that the privacy
daraufhin, dass ,Forschung mit sichemicht in gleicher Weise anonymisieren wieof the individual and the confidentiality of
anonymisierten Daten [...] jederzeit ohneyngere korperliche Merkmale, z. B. Augenthe data or biological samples concerned is
datenschutzrechtliche  Vorgaben moglichyarhe  Gewicht, GroRe, Blutdruck usw.protected in accordance with domestic law.*
[is].“ In der pharmazeutischen Industriep yziser ausgedriickt: Fiir genetische Daten Im Sinne dieser beiden Ansétze sprechen

werden unterschiedliche Datenschutzkongipt es keine ,Anonymitatsgruppe® [4], in wir von anonymisierten genetischen Daten,
zepte angewendet, darunter auch solche, bei
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wenn der Ruckbezug dieser Daten zu einer chen klinischen Studien sicher ausge-
identifizierbaren Person nur mit erhebli- schlossen werden kénnen.

chem Aufwand an Zeit und Arbeitskraft
oder gar nicht mdglich ist; fur pseudonymi-

sich mit einer entsprechenden Person im
Studienzentrum ,verbiinden“.

Um in missbrauchlicher Absicht von
einem genetischen Datensatz auf eine

1.3 Integration des
Datentreuhanders in das
Study Management

Patienten-Nr. schlieBen zu kdnnen, mus-
sen sich sogar mindestens drei Personen,

sierte Daten gilt, dass die Herstellung des
Ruckbezugs im allgemeinen Fall den glei-
chen Aufwand bedeutet, dass allerdings in die zwei verschiedenen Organisationen

bestimmten Situationen und unter Beach- ) angehodren, miteinander verbiinden. Be-

tung genau beschriebener Prozeduren déus dem soweit Gesagten folgt, dass das zyglich des noch weitergehenden Riick-

Riickbezug ,einfach* hergestellt werdenProblem des Datenschutzes in der Pharma- gchjysses auf den Patientennamen gilt

kann. kogenetik (und ahnlichen Gebieten) anders a5 zuvor Gesagte.

Diese Definitionen waren richtungwei- 9€10st werden muss als in einer Reihe vopyag Gesamtkonzept fiir einen solchen elekt-
send fiir die Entwicklung des hier beschriednderen Umfeldemn, die datenschutzrelevarnynischen Datentreuhdnder muss technische
benen Datenschutzkonzepts: te Probleme stellen (z. B. in der Telekomyng organisatorische Bedingungen festle-

Zum einen miissen genetische Probefiunikation, im e-Commerce usw.): Ingep es sollte — am besten von unabhéngiger

und Daten so ,behandelt* werden, das§iesen Umfeldern konnen die betroffenersachyerstandiger Seite — kritisch uberpriift

es tatsachlich nur mit erheblichem Auf-Personen ihre Identitat schiitzen, in dem sigerden, das zugehérige technische System
wand méglich ist, den Riickbezug zu eiihr personlichesdentity Managemerselber st mit aller Sorgfalt zu entwickeln und
ner identifizierbaren Person herzustellendurchfihren und damit die Aufdeckungsolite zertifiziert werden, und vor allem

Zum anderen missen die Situationefrer ldentitat selber steuern. sollten die fir die Verwaltung der Identi-

und Prozeduren, die zu einer Herstellung " der Pharmakogenetik dagegen miisse@isqaten erforderlichen Datenbanken von

des Riickbezugs filhren, mit besonderefritte vertrauenswirdige Instanzen dagnaphangiger dritter Seite betrieben wer-

Umsicht beschrieben und durch entspreldentity Managementibernehmen. In der gep

chende technische MaBnahmen abgesiharmakogenetik beginnt dégentity Ma- Das GENOMatch-Datenschutzkonzept

chert werden. Letztere miissen so gestal@gementin der Klinischen Studie mit der 5y ynter der Randbedingung zu gestalten,

tet sein, dass sie aus heutiger Sicht eigUWeisung einer Patienten-Nr. (PN) ZUgass es sich in ein Studienmanagementsys-

sehr hohes Schutzniveau gewahren. ~ €iner Person und schlieft die ,Fremdiem sowohl konzeptuell als auch operativ
Auch wenn die Anonymisierung von gene-Generierung® von Identifikatoren fir Blut- nantjos einfiigen lassen wiirde. Eine wichti-
tischen Proben und Daten den datenschut#d Gewebeproben in der Biobank mit ein. ge Aufgabe des Studienmanagementsystems
rechtlich bevorzugten Ansatz darstell, wird Eine Instanz, die daklentity Manage- st die Verwaltung von Blut- und Gewebe-
— z. B. auch in [1] — anerkannt, dass wisserent flr andere ibernimmt, wird oftmals yropen, die im Zuge von klinischen Studien
schaftliche Fragestellungen auch gegen eirlS »Datentreuhander”  bezeichnet. Eingjngelagert, aufbereitet, analysiert und nach
Anonymisierung sprechen kénnen. DariibePatentreuhander verfiigt tiber die IdentitatSap|ayf einer Frist oder bei Riicknahme der
hinaus sind auch Aspekte des Patientenintélaten der beteiligten Personen, stellt sipgiientenzustimmung  vernichtet werden
resses gegen die Vorteile der Anonymisie@nderen aber nur in wenigen, klar definieryjssen. Eine weitere Aufgabe des Stu-
rung abzuwégen. Aus den folgenden Ubert€n Ausnahmeféllen zur Verfiigung. Imgienmanagementsystems ist die Verwaltung
legungen heraus ist deshalb eine Anonym@ENOMatch-Projekt war es das Ziel, eineryer aus den Proben erzeugten genetischen
sierung von genetischen Proben und Dateflektronischen Datentreuhander zu verwirkpaten, Anders ausgedriickt: Das Studien-
im Rahmen des GENOMatch-Projekts nichtichen, der den durch die drei folgendenyanagementsystem ist so geplant worden,
vorgesehen: Qualitatsmerkmale  charakterisierten  Geqass der Datenschutz von vornherein mit-

Wie bereits angefiihrt, wird Patienten da$@mtprozess effektiv unterstitzt: bedacht wurde. Dadurch entsteht zwar fiir

Recht eingerdaumt, zu jeder Zeit zu ver-
langen, dass ihre Proben vernichtet und
ihre Daten geldscht werden sollen.

Den Studienteilnehmern soll im Fall des
ausdrucklich erklarten Wunsches eine
Méoglichkeit gegeben werden, Informati-

onen uber die eigene genetische Konsti-
tution zu erhalten, sofern die erhobenen
Daten validiert worden sind und von er-

heblicher Bedeutung fiir die Gesundheit
sind.

Sollen in einer Studie Arzneimittel er-

probt werden, die bekannter Weise bei
Patienten mit einem bestimmten geneti-
schen Profil schwerwiegende Nebenwir-
kungen hervorrufen kdnnen, dann mis-
sen Patienten auf Grund ihres geneti-
schen Profils von der Teilnahme an sol-

Im eigentlichen pharmakogenetischeryen patenschutz nach wie vor ein Mehr-
Forschungsprozess soll weder auf degyfyand; dieser ist jedoch gering, gemessen
Namen eines Patienten, der an einef, gem Aufwand, der zu erwarten wéren,
pharmakogenetischen Studie teilnimmtyyenn DatenschutzmaRnahmen zu einem
noch auf die bereits oben erwahnte Patispsteren Zeitpunkt zu einem existierenden

enten-Nr. zurickgegriffen werden. Dergy,gienmanagementsystem  hinzuzufigen
Patientenname ist allein dem Studienysren.

zentrum bekannt, die Patienten-Nr. wird
bei der Einlagerung einer Blut-/Gewebe-
probe von Probentragern und Begleitin-

2 Das GENOMatch-
formationen entfernt.

Der Prozess der Pseudonymisierung ist PrOJekt

so zu gestalten, dass sich mindestensas globale Ziel des GENOMatch-Projekts
zwei Personen zusammentun mussefist die Herstellung einer IT-Infrastruktur fiir
um in missbrauchlicher Absicht eine ein-die pharmakogenetische Forschung der
mal eingelagerte genetische Probe eineg;chering AG, wobei aus den oben darge-
Patienten-Nr. zuordnen zu konnen. Wolstellten Griinden dem Datenschutzkonzept

len diese Personen gar den Namen de§ne besondere Bedeutung zukommt.
Probenspenders erfahren, missen sie
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2.1 GENOMatch- Organisationen beteiligt, die ggf. in mehre-
ren Instanzen vorhanden sein kénnen:

Phasenmodell

Um die Komplexitdt des GENOMatch-
Projekts beherrschbar zu machen, wurden
fur GENOMatch drei Arbeitsphasen defi-
niert:
Phase 1 — Sample and save
Gegenstand dieser Phase ist die Definition
derjenigen organisatorischen Ablaufe una
zugehdrigen technischen Komponenten des
Studienmanagementsystems, die die Auf-
bewahrung und das Handling von Blut- und
Gewebeproben betreffen. Dies schlief3t ein
die Definition von Verfahren fir
die sichere und pseudonyme Einlagerung
von Proben in eine Biobank,
den Versand von Proben aus der Biobank
an bestimmte Labors,
die Zuordnung von genetischen Daten zu
Proben, und
den Ausstieg eines Teilnehmers aus einei
Studie (inkl. der Vernichtung von Proben
und der Léschung von genetischen una
probenbezogenen Daten).
Obwohl in dieser Phase noch keine geneti-
schen Daten erzeugt werden, ist sie unter
Datenschutzaspekten sicherlich die wich-
tigste, da hier die Grundlage fir alle weite-
ren Verfahrensschritte gelegt wird.
Phase 2 — Secure storage of pseudonymized
genetic and clinical data
In dieser Phase wird die angesprochene IT-
Infrastruktur erweitert um Komponenten fur
die Speicherung genetischer Daten und die

3 Technische
Mafldnahmen

der Auftraggeber einer pharmakogeneti-
schen Studie, der neben Aufsichtsaufga-
ben auch die Auswertung von klinischen
und genetischen Daten in einem eigenen
Rechenzentrum ubernimmt (in unserem
Fall ist diese Rolle durch die Fa. Sche-
ring AG besetzt),

das Studienzentrum, d. h. die Klinik, in
der zu einer laufenden klinischen Arz-
neimittelstudie eine ,parallele* pharma-

3.1 Pseudonyme,
Proben- und Datensatz-
Identifikatoren

Innerhalb einer klinischen Studie werden
Patienten Uber eine sog. Patienten-Nr. (PN)
referenziert. Jeder &fie wird im erwahn-

. ) . en Studienmanagementsystems eine sog.
kogenetische Studie aufgesetzt erdf U"Studien-Nr. (SN) zugeordnet. Damit bildet
von der Blut- und Gewebeproben einer, o Tupel (SN, PN) ein eindeutiges Patien-
seits und Klinische Daten andererse't?en-Pseudonym Da dieses Pseudonym de
nach gntsprechender Patien_teneinwilli-facto oftmals leicht zum Patientennamen
gung fur die p.harmakogenet|sche For'hin aufzuldsen ist, gilt es in der pharmako-
schung zur Verfigung gestellt werden,

die Biobank, die fur die Lagerung undgenetlschen Forschung als schiutzenswert.

Vi it Blut- und G b “Es wird deshalb bei der Einlagerung von
erwafiung von Biut- un EWEDEPIO" b rohen ersetzt durch eine so§ample
ben zustandig ist,

X Group Number (SGN), die als Primar-
das DNA-Extraktionslabor, das DNA.aUSschIUsseI zum Zugriff auf alle Probenidenti-
den Blut- und Gewebeproben extrahiert,

. fikat dient. Die SGN ist eine 12-stelli
das DNA-Analyselabor, das die gewon-I a‘oren dient. Lie ' ISt eine Se-steflige
. . dezimale Zufallszahl. Wie der Name erken-
nene DNA sequenziert und genetische u . . -
Dat Verfi tellt hen lasst, wird die SGN weniger als Perso-
aten zur veriugung stet, nenpseudonym verstanden denn als Schlis-

das Rechenzentrum fir die bIOStatIStI-Sel fiir den Zugriff auf eine ,Gruppe* von

sche Auswertung von klinischen und ge- . . .
) 9 . 9 enetischen Proben, die von einer Person
netischen Daten. (Dieses Rechenzentru ammen

wird — wie oben ausgefuhrt — vom Auf- Von jedem Teilnehmer an einer pharma-
tr_aggeber ;elber be}rlepen, oder es kar'l?ogenetischen Studie gehen eine oder meh-
sich um ein unabhangiges ext_ernes __Rerére Blut- und/oder Gewebeproben und ein
chenzentrum_ handglnz wenn dle§§s ubel5atensatz mit klinischen Daten in den
die notwendlgen_ Einrichtungen fu.r. OlenForschungsprozess ein. Selbstverstandlich
Schutz der genetischen Daten verfiigt.) muss es fur die biostatistische Auswertung

Aufbereitung klinischer Daten, die ja in denDiese Aufzahlung macht deutlich, dass dag,; ;o sein. die Blut-/Gewebeproben bzw.

pharmakogenetischen  Forschungsproze&gatenschutzproblem in der pharmakogeney, "o o i gewonnenen genetischen Daten
ebenso wie die genetischen Daten eingeheffSchen Forschung allein schon deshalp, \inischen Daten eindeutig zuzuordnen.
Dabei wird vor allem dafiir gesorgt, dassSChWierig zu losen ist, weil mehrere unab- .\ 4o studienzentren an die jewei-
eine Re-Identifizierung der ~genetische@ngige Organisationen eingebunden wefry o giopan gesandten Blut-/Gewebepro-
Daten Uber bestimmte Komponenten deflen mussen, die sich an die ,Spielregelny o, oy it dem bereits oben erwahnten
Klinischen Daten, die oftmals ,sprechend“2Y halten haben. U.a. deshalb ist es chmlgtSN PN)-Pseudonym bezeichnet. Diese
sind, nicht erfolgen kann. die 0.g. Rolle des Datentreuhanders mogy, - onsweise erlaubt es einerseits, im
Phase 3 — Biostatistical Processing and lichst effizient zu realisieren. Studienzentrum die aus der Kiinischen

aggregated data reporting Im Folgenden wird das Hauptaugenmer orschung bekannten Prozesse weitest

In dieser Phase wird die aufgebaute Infraan die erste GENOMatCh-Arbeltsphasegehend beizubehalten, und andererseits

struktur flr verschiedene phafmakoge”etisampletagq sde_lv(asiege _2.klt) r?eri(:h_tett'th"’ls.lkann die Biobank bestimmte Plausibilitats-
sche Analysen genutzt. Unter DatenschutzSOnzept fur diese Projektphase ist detaily e vor der eigentlichen Einlagerung
aspekten ist von besonderem Interesse, wiiert ausgearbeitet und wurde vom ULD b .o0en Gurchfiihren und ggf. auftreten-

Ergebnisse von pharmakogenetischen St@uditiert.
dien berichtet werden, d. h. z. B. wie Daten
aggregiert werden.

2.2 Beteiligte
Institutionen

An der pharmakogenetischen Forschung
sind mehrere Arten von unabhangigen

de Unstimmigkeiten in Zusammenarbeit mit
dem liefernden Studienzentrum ausraumen.
Nach Durchfihrung dieser Kontrollen
werden von der Biobank die personenbezo-
genen ldentifikatoren gegen Probenidentifi-
katoren ausgetauscht, die aus einer 12-
stelligen dezimalen Zufallszahl und einer 2-
stelligen Prifsumme gebildet werden. Die-
ser Austausch wird in zwei Schritten voll-
zogen.
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SN, PN einen sogPharmacogenetic Accompanying
- ( e ™ SGN

Probe aus dem Letter (PAL). In diesem bestatigt er gegen-
Studienzentrum BC1 — Uber Qer Biobank, dass der Studle_ntellneh-
in der SIM-DB mer eineninformed Consentinterzeichnet
~ l gespeicherte Relationen hat. Das Original dieses PAL, in dem der
Eggdzﬁ = Studienteilnehmer per Name identifiziert
9 S wird, verbleibt im Studienzentrum. Auf dem

PAL-Original bringt der Studienarzt auf3er-

genetische Q BC2 @ klinische dem Dubletten der fiir den jeweiligen Stu-
Daten Baten dienteilnehmer verwendeten BC1-Etiketten
\\ / an. Eine Kopie des PAL, in dem der Stu-

dienteilnehmer nur Uber das (SN, PN)-Tupel

biostatistische Auswertung (und indirekt Uber eine weitere Plausibili-
Bild 1: Weg von Proben und Daten tatsinformation, z.B. das Geburtsdatum)
: : - — . . identifiziert wird (und auf das keine BC1-
| on e pobndnutauen o5 Sr 4 Organisatorische Ui (10 0 ko 20
werden, werden sie hier der Anschaulichkeit Prozesse Proben des Studienteilnehmers an die Bio-
halber alsBarcodes(BC) bezeichnet. Die bank. Da die Proben ebenfalls per (SN, PN)

Stellenanzahl fir die Barcodes ist im WeDas gesamte Datenschutzkonzept basiedentifiziert sind, kann sich die Biobank
sentlichen dadurch begrenzt, dass ein souf einem Zusammenspiel zwischen Handkgenauer gesagt: der scgample Registrar
cher Barcode auf ein sehr kleines ,Fahnlungsanweisungen Standard Operating S.u.) davon tberzeugen, dass fiir die jewei-
chen* gedruckt werden muss, mit dem da®&rocedures SOPs) und technischen Losundige Probe eirinformed Consentorliegt.
Probenréhrchen etikettiert wird. gen. Dabei wurden Uberall dort, wo techni-

Beim Austausch registriert der jeweiligesche Losungen zur Erhéhung der Sicherheit 4.2 Biobank
Biobankmitarbeiter die Zuordnung derimplementierbar sind, auf diese zurtickge-
Identifikatoren zueinander bei einer sodriffen und moglichst wenig ausschlieBlichDie fiir den Biobank-Betreiber definierten
genanntenSecure Identifier Managementdurch —Handlungsanweisungen/personlicherganisatorischen Prozesse schlielen  vier
Database(SIM-DB). Diese SIM-DB wird Verantwortlichkeiten geregelt. Rollen ein, die von verschiedenen Personen
von einem unabhangigen Provider betrieben Um die reibungslose Umsetzung degvahrgenommen werden missen:
und ist mit wirkungsvollen Sicherheitsvor- Konzepts zu ermdglichen, wurden bereits ir” Sample Registrar _ _
kehrungen vor unberechtigtem Zugriff &inem sehr friihen Stadium der EntwicklungPer Sample Registraunterzieht die Proben,
geschiitzt. Gemeinsam mit der zugehérigeflie spateren Nutzer des GENOMatchdie vom Studienzentrum geliefert werden,
Datenbankapplikation bildet sie die Kern-Systems mit einbezogen. GENOMatchzunachst einer Eingangsprifung (Unver-
komponente des elektronischen Datentrelpasiert auf einem elaborierten Rollenkonsehrtheit der Probe, Plausibilitat der Be-

handers. zept, das im Folgenden erlautert wird. gleitdaten, Vorliegen eines korrekten PAL),
registriert den auf der Probe angebrachten
3.2 Entfernen 4.1 Studienzentrum BC1 bei derSecure Identifier Management

Database entfernt den personenbezogenen
identifizierender Daten Im Studienzentrum ist der Studienarzt verddentifikator (SN, PN) von der Probe und
o . antwortlich fur die Einholung einemfor- legt die Probe in einem Gefrierschrank ab,
Bevor Klinische Daten in den phar'makoge_-med Consentvon Patienten, die Willens der als Zwischenstation dient. Die PAL-
netischen Forschungsprozess elngeSpeIgltnd, an einer pharmakogenetischen Studiéopie wird vom Sample Registraim Ar-

werden, werden alle pz_ateqsatzkompone_nte&ilzunehmen, fur die korrekte Uberstellungchiv der Biobank verwahrt und ist nur ihm
eqtfernt, die dle_ Identlflka.l.tlon des Studlen-von Proben an die Biobank und fir diezugénglich.
teilnehmers (_arlelc_htern W“rd'?r.‘- InSbesondel\'/leldung solcher Studienteilnehmer, die’”" Sample Code Exchanger
re werden die Tell.r.lehmer-ln_l.tlalen aus de.rbeschlieﬁen, aus einer Studie auszusteigeRer Sample Code Exchangkat die einzige
Klinischen Datensatzen geloscht, und di en letztgenannten Fall beschreiben wir irAufgabe, den BC1 gegen einen BC2 auszu-
Geburtstagsdaten werden durch Altersangqg-kt. 4.5. tauschen. Der BC2 wird ebenfalls bei der
ben ersetzt. Der Studienarzt versieht jeden ProbenSecure Identifier Management Database
] behélter, in den er eine Blut- oder Geweberegistriert. Der Sample Code Exchanger

3.3 Datenaggregatlon probe eines Studienteilnehmers einfiillt, milagert die Probe dann in einem Gefrier-
Die biostatistische Auswertung erzeugtzwei Etiketten: Das eine Etikett tragt dasschrank ein. _

. . . - _>den Patienten identifizierende (SN, PN)- Durch diesen zweiten Tausch des Probe-
aggregierte E_rgebnl_sse, die keln_en RUCkTupel, das andere einen BC1. Das BC1nidentifikators kann das oben angegebene
schluss auf einen einzelnen Studienteilne “tikett wahlt der Studienarzt willkiirlich aus Ziel erreicht werden: Mindestens zwei
mer erlauben. einer Menge von BC1-Etiketten aus, die voPersonen missen sich zusammentun, um in

Beginn einer Studie an das Studienzentrurmissbrauchlicher Absicht eine genetische
geliefert worden sind. Weiterhin erstellt derProbe einer Patienten-Nr. zuordnen zu
Studienarzt fiir jeden Studienteiinehmekdnnen. Und zwar mussten — gegen die
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vorgesehenen Regeln — sowohl & mple

Registrarals auchSample Code Exchanger Process
alle Austauschvorgéange in zwei ,Nebenpro- e s Controller
tokollen* erfassen, so dass sie zusamme ¢ o BC2 ;

; . , ample e —— confirm/reject
aus diesen Protokollen die Zusammenhang Registrar drebsiit
(SN, PN) < BC1 < BC2 rekonstruieren (SN, PN) SIM-DB P
kénnten. Dies wird allein schon dadurch P 10
erschwert, dass die BC2-Etiketten keine h Sample
lesbare Nummer, sondern nur den Strichco “Liste Manager
de tragen.

Sample Manager [
Vom oben erwahnten zweiten Kuihlschrank

greift der Sample Manageauf Blut- und
Gewebeproben zu. Er hat die Aufgabe, nacBild 2: Biobank-Aktionen nach Riickzug eines Informed Consent

Anfo_rderung durch den Auftraggeber derpata Analysis Facilitywar das Problem zu Rolle des Administrators ist ahnlich defi-

Studie dem DNA-Extraktionslabor Probenjssen, die mit einem (SN, PN)-Tupel identi-niert wie bei der Biobank: Er ist fir die

zuzusenden, die extraktierte DNA einzulafizierten Kiinischen Daten eines TeilnehmerZuweisung von Personen zu Rollen verant-
gemn, DNA an das DNA-Analyselabor zumt seinen genetischen Daten zusammenzwortlich.

senden und wieder einzulagern und emBringen, ohne das (SN, PN)-Tupel bekannt-

Buchfuhrung uber die jeweils vorhandenen, ,qepen. das ia wie oben ausagefilhrt in . . .
Bestande zu fuhren. Die Probenidentifikato-unzerem AnsatzJ als schUtzenswegr]tes Merk- 4.5 Ausstieg eines Teil-

ren werden vomSample Managemicht g gil. nehmers aus einer Studie

veréndert._I_DNA-Propen t_ragen den gleichen \4r der biostatistischen AUSWErtUNg g s ondere Redeln aelten. wenn ein Teil-
BC2-ldentifikator wie die Blut-/Gewebe- \yerden die kiinischen Datensétze in ZWehehmer aus geinerg harmakogenetischen
proben, aus denen sie erzeugt worden sindcpyitten aufbereitet, die beide nur von deky die aussteigen will pln diesen? Fall miis-
Auch die genetischen Datensatze, die VOrBparmacogenetic Data Analysis Facility son alle zu ethri en Proben vernichtet und
DNA-Analyselabor erzeugt werden, tragenyes - Auftraggebers durchgefuinrt werderhten gelbicht vgerden (offensichtlich mit

confirm sample deletion

diesen Identifikator. kénnen: Im ersten Schritt werden — wie Ny ,snahme solcher Daten. die in aqaregier-

Administrator _ ) 4.2 beschrieben — identifizierende Kompoia, Eorm bereits in eine abschglligrsegnde
Der Administrator weist = verschiedenenpenten aus diesen Datensatzen entfernt, und\alyse eingeflossen sind). Ein Studienteil-
Personen die genannten Rollen zu. dann wird das (SN, PN)-Tupel durch einenehrr):er de? aus einer S;tudie aussteigen

i SGN ersetzt (vgl. 4.1). In dieser FOrmyq \endet sich an seinen Studienarzt.
4.3 DNA Extraction und gelangen die klinischen Daten in eine flipjaser (ihermittelt der Biobank in einem

DNA Analysis Laboratory die biostatistische Auswertung einzurich-s.iichen Schreiben das (SN, PN)-Tupel
tende "sog._Secure Data Areaind werden des ausstiegswilligen Teilnehmers.
Die von diesen beiden Laboratorien zudort fur die Dauer der Datenauswertung Der Sample Registrateilt der SIM-DB
erledigenden Aufgaben haben keine Impligespeichert. Von deBecure Data Are@us jiages (SN, PN)-Tupel mit. Daraufhin
kationen fur den Datenschutz. Sie ,sehenkann tber die SGN auf die BC2-Probeny, candet die SIM-DB Listen mit den 2uge-
beide nur Proben bzw. Daten, die mit einenidentifikatoren und damit auf die geneti'hdrigen BC2s sowoh! an détrocess Cont-
BC2 etikettiert sind. Der Klarheit halber seischen Daten zugegriffen werden. Die Ver-roller als auch an deSample ManageiDer
darauf hingewiesen, dass daBIA Analysis bindung zwischen SGN und BC2- Sample Managerhat die Aufgabe, nach
Laboratory die gewonnenen genetischenldentifikatoren wird lber eine Anfrage bei Bestatigung des Ausstiegs durch dero-
Daten nicht an die Biobank sendet, sonderder Secure Identifier Management Database.qsq controlledie identifizierten Proben zu
an den Auftraggeber der Studie, genaustergestellt. vernichten und der SIM-DB die Vernich-
gesagt: in dieSecure Data Areds. u.) des Von den fur diePharmacogenetic Data tung zu bestatigen. Zur Loschung evtl.
Auftraggebers, der sie dort langfristig spei-Analysis Facility definierten Rollen sind o eits orhandener genetischer Daten wird
chert. unter Datenschutz-Aspekten nur zwei inte
ressant: der sodProcess Controlleund der

; Administrator. Der Process Controller
4.4 Pharmacogenetic richtet im Studienmanagementsystem klini- 5 Datenschutz-

Data Analysis Facilit an ein- ,
y y sche Studien ein: Vergabe von Studiennr. o410 o gementsyste
Die Pharmacogenetic Data Analysis Facili-

(SN) und Studienname, zugehdrige Stu-
ty wird vom Auftraggeber der Studie d1€nzentren und Biobank(en). AuBerdemynier dem Begriff ,Datenschutzmanage-
und/oder von einer unabhangigen Organis4:2. " den gesamten mit der Durchfihtungnentsystem* wird Gblicherweise die Ge-
tion betrieben. Sie hat die Aufgabe, kiini-'O" Pharmakogenetischen Studien verbunsameneit aller organisatorischen und rechtli-
sche und genetische Daten gemeinsam nfiEnen Arbeitsablauf auf korrekte Durchfih-chen Regelungen begriffen, die notwendig
Hilfe von biostatistischen Verfahren auszu-Un9 Zu Uberwachen. Dies schlieft auclljng, ym das in einem Datenschutzkonzept
werten. Bei der Definition der organisatori-9¢V'SS€ Schritte beim Ausstieg von Teilhegchriebene Gesamtsystem tber die ge-
schen Ablaufe fir diePharmacogenetic "eNMer aus einer Studie ein, s.u. Digamte Betriebsperiode hinweg einsatzfahig

in ahnlicher Weise vorgegangen.
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zu erhalten, in regelmaRigen zeitlichen User access with SmartCard |

Intervallen zu uberprifen und darin ggf. Card reader

auftretende Fehlfunktionen zu erkennen und Web i

abzustellen. Es schlief3t die eindeutige services

Definition von Verantwortlichkeiten, die Graphical user interface

Schulung der beteiligten Personen, die i |

Festlegung von Malinahmen bei Unregel- Y

méaRigkeiten, die Erzeugung voAudit Cert check o C et e
. ' o 7 CA check Role Based Access Controller CA check

Trails usw. ein. Bezlglich eines solchen Role check

Datenschutzmanagementsystems wurden im

GENOMatch-Projekt die Ublichen Rege- If StM function. ok

lungen getroffen. If IM function, get GENOMatch cert

StM application
(with own application certificate
GENOMatch Cert)

e

6 Implementierung

Fur das GENOMatch-Projekt bestand eine
wichtige Konzeptentscheidung darin, das

System zum Management von ldentifikato- =

ren (PN sowie probenbezogene Identifikato-

ren) von Anfang an als ein Subsystem des Patient Identifier Study Logging
Studienmanagementsystems aufzufassen - gncoder (PE-DB) Management (SIM-DB)  Management (StM-DB) (LOG-DB)

ein Subsystem, das zwar mit besondergf)q 3: GENOMatch-Softwaresystem
Vorkehrungen fir sichere Authentifizierung ) o . .
und Autorisierung versehen ist, aber dendffentlichen Rechts, deren Trager das Lan@martCard authentifizieren. Dazu sind die

noch eng mit dem StudienmanagemenpChleswig-Holstein sowie die Freie undentsprechenden Gerdte mit SmartCard-
verzahnt ist. Anders ausgedriickt: Das Stuiansestadt Hamburg sind. Der Sitz vorLesern ausgestattet.

dienmanagementsystem benétigt aus offerfRataportist KieI-AIten_hoIz_. Die Maschinen
sichtlichen Griinden einen einfachen undverden vonDataportin einem streng zu- 6.2 Softwaresystem
effizienten Zugriff auf die verwendeten gangskontrollierten unterirdischen Raum
Identifikatoren. Wenn man die entsprechenbetrieben, in dem fir konstante Klimabe-Das Applikationssystem besteht aus drei
den Datenbestinde durch sichere Zugrifisdingungen und eine unterbrechungsfrei¢iauptkomponenten (Bild 3):
funktionen (d.h. einen elektronischenStromversorgung gesorgt isDataport ist der  Studienmanagemedipplikation
Datentreuhander* wie oben erwahnt) kapfur die Durchfihrung eines regelméaRigen (StM-Applikation)
selt, ist als Resultat ein StudienmanageBaCkUp verantwortlich und bietet auch dieDie StM-Applikation stellt Funktionen fur
mentsystem zu erwarten, das sowohl leidPienste einerCertification Authority(CA) die  Verwaltung von  GENOMatch-
tungsfahig und wirtschaftlich ist als auch@n. die im Rahmen des GENOMatch-Benutzern, Studien (z. B. zugehdrige Stu-
besondere Qualitdten in puncto Datenschuf2fojekts genutzt werden. dienzentren, Biobanken, Studienstatus) und
aufweist. Wir erlautern im Folgenden das Als Client-Systeme dienen HTML- fur die Verfolgung von Proben (z. B. Pro-
Konzept. Browser. In der Biobank laufen die HTML- benstatus, Fullstande usw.) zur Verfugung.
Browser auf sogThin Clients Thin Clients der Identifier Managemenrfpplikation
. . sind Rechensysteme, die nur fiir eine genau (IM-Applikation)
6.1 SyStemkonflguratlon definierte  Applikationssoftware genutzt Die IM-Applikation ist die Datenbank-

Die Hardware des Studienmanagementsydverden kénnen; die Benutzer selber kdnneApplikation zu der bereits erwahnten SIM-
tem besteht aus zwei leistungsfahigen pckeine weitere Software installieren, auchDB. Die IM-Applikation verwaltet alle
der eine dient alépplication Serverder nNicht Uber das Netz. Der Hintergrund fir diepersonen- und probenbezogenen Identifika-
andere alsDatabase Server(Der Einsatz Benutzung vorThin Clientsin der Biobank toren und ihre Zusammenhange. Uber die
weiterer Maschinen zur Spiegelung odefst folgender: In der Biobank werden — wielM-Applikation kann z.B. der Sample
Verteilung der verwendeten DatenbankerPPen dargestellt — personen- und probenb&egistrar die BC1-Codes registrieren, die
wurde in Erwdgung gezogen, aus Kosterzogene Identifikatoren eingelesen undzu einem (SN, PN)-Tupel gehdren. Die
Nutzen-Griinden wurde jedoch die einfal€gistriert. Kénnte ein missbrauchswilligertechnische Realisierung der IM-Applikation
chere Losung realisiert.) Die beiden ServePiobank-Mitarbeiter auf den Eingabestatio-schliet aus, dass menschliche Benutzer
sind miteinander Uber ein eigenes LANNenen ein ,Sniffer“-Programm installieren, direkt auf die IM-Applikation zugreifen
verbunden. Der Application Server ist dann konnte er sich dariiber in den Besitkbnnen; stattdessen erfolgt der Zugriff
zusétzlich Uber ein Firewall-System mit@ller Identifikatoren und ihrer Zusammen-indirekt Gber die StM-Applikation. Diese
dem Internet verbunden, und deatabase hange bringen und diese rechtswidrig nutmuss sich gegentber der IM-Applikation
Server ist an ein Backup-System ange-Z€n. Damit wére die Funktion des elektronimit ~ einem  eigenen ~ GENOMatch-
schlossen. schen Datentreuhénders ausgehebelt. Applikationszertifikat (GA) authentifizie-

Das Gesamtsystem wird voDataport Benutzer missen sich gegenliber demen, das wiederum den Namen des Benut-
betrieben, einer zertifizierten Anstalt desStudienmanagementsystem mit  eineeers als Parameter mit sich fuhrt. (Details
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zur Zugriffskontrolle s. u.) Durch diesen ¢ die Secure Identifier Management Data-vorgestellten maoglichst exakt bestimmt
~Umweg" wird der direkte Durchgriff vom base werden kann.

Browser auf die IM-Applikation ausge- In dieser Datenbank sind alle probenbezo-

schlossen. Zusatzlich stellt die IM-genen ldentifikatoren und ihre Zusammen- Literatur

Applikation der Biobank und dem Rechen-hdnge gespeichert. Die SGN fungiert als
zentrum fr die biostatistische AuswertungPriméarschlissel. Auch diese Speicherungi]
einige ausgewahlte Dienste zur Verfigung(SGN, BC1, BC2) erfolgin verschlisselter
Diese Dienste werden in Form voNeb Form. Nur die IM-Applikation kann auf
Serviceslber eine https-Verbindung ange-diese Tabelle zugreifen.
boten. die Study Management Database
der Applikation fur die rollenbasierte Diese Datenbank enthéalt Tabellen mit An-
Zugriffskontrolle  Role-based Access gaben zu den GENOMatch-Benutzern un
(RBA) Controller) ihren Rollen, mit allen Studieninformatio-
Der RBA Controller tiberwacht den Zugriff nen, mit Informationen zu Biobanken und
der GENOMatch-Benutzer zu den Funktio-mit Daten fir die Verfolgung von Proben.
nen der StM- und der IM-Applikation. Dazu Ausschlie3lich die StM-Applikation kann
gelten die folgenden Voraussetzungen: Diauf diese Datenbank zugreifen.
GENOMatch-Benutzer nehmen Rollen im™ die Logging Database
Sinne des dargestellten Rollenkonzeptin dieser Datenbank werden alle Zugriffe[s]
wahr. Jedem Benutzer ist genau eine Rolleon GENOMatch Benutzern mitprotokol-
zugewiesen. (Nur der lokale Administratorliert. Die erfassten Daten dienen als Daten[-4]
kann eine Doppelfunktion einnehmen.)quelle fur den internen Audit und den
AuRerdem verfiigt jeder Benutzer Uber einduthority Audit
SmartCard mit einem personlichen X.509-
Zertifikat. Die GENOMatch-Funktionen Fazit
werden Uber unterschiedliche URLs identi-

fiziert. GENOMatch-Benutzer greifen aufper ke des dargestellten technisch/orga-
diese Funktionen dber https zu, wobei depjsatorischen Datenschutzkonzepts beste
zugehorige SSL-Tunnel beim RBA Control-jn  ginem mehrstufigen  Pseudonymisie-
ler endet. Nach Prufung der Gultigkeit desyngsverfahren. Dieses Konzept wurde dem
Zertifikats und der Ermittlung des Benut-ynaphangigen Landeszentrum fir Daten-
zemamens (sogDistinguished Nameim  gchytz Schleswig-Holstein unter Federfiih-
Zertifikat) Uberprift der RBA Controller, ob ryng durch die Christian-Albrechts-Univer-
die Rolle, die der Benutzer einnimmt, diesjtat 7y Kiel zur Auditierung vorgelegt. Das
aufgerufene Funktion aufrufen darf. Beiy| p-patenschutzaudit bestétigt, dass
einer positiven Antwort werden Anfragen’ gieses ,in sich schliissige und umfassen-
an die StM-Applikation direkt von dieser © ge Konzept ... geeignet [ist], das Vertraus
Applikation ausgefuhrt, wahrend Funkii- = en von Probanden in den langfristigert )
onsaufrufe an die IM-Applikation zusam-\ schytz der eigenen personenbezogenen
men  mit  dem GENOMatch- = paten im Rahmen der pharmakogeneti-
Applikationszertifikat noch einmal zum © gchen Arzneimittelforschung zu  star-
RBA-Controller geschickt werden, wo sie|  ygn«.
gemeinsam geprift und dann erst dann &8ine wichtige Herausforderung wird sein,
der IM-Applikation zur Ausfihrung weiter- a5 GENOMatch-Konzept den Proban-
geleitet werden. Fir die IM-Applikation ist gen/patienten verstandlich darzustellen und
somit eine zweistufige Zugriffskontrolle sejne Ausgewogenheit zwischen der Garan-
implementiert, so dass Angriffe nicht auto+je yon Patientenrechten einerseits und der
risierter Benutzer auf die SIM-DB mit Ermgglichung ~ wissenschaftlicher  For-
groRer Sicherheit zum Scheitern verurteilschyng in der Pharmakogenetik andererseits
sind. _ _ zu vermitteln.

Auf dem Database Server sind vier Da- -z kinftige auf den Bereich des techni-
tenbank-Schemata installiert: schen Datenschutz bezogene Arbeiten

_diePatient Encoder Database werden sich — u. a. auf der Basis einschlagi-
Diese Datenbank enthalt die Patientendateger Betriebserfahrungen — mit der allgemei-
(PN, SN, PlausibilitéatsinformatiorSample ey Modellierung und Bewertung von
Group Number(SGN) und Dropoutflag.  pseydonymisierungsverfahren beschaftigen,
Sie ist intern mit einem symmetrischenym dadurch dem Datenschutz ein Instru-
Verschlisselungsverfahren verschlisselt. ment an die Hand zu geben, mit dem die

Qualitéat solcher Konzepte wie des hier

62. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der LAndEntwurf
eines ,Gesetzes zur Sicherung der
Selbstbestimmung bei genetischen Unter-
suchungen”. 24.-26. Oktober 2001,
http://www.datenschutz-
berlin.de/doc/de/konf/62/anlage.htm
Council Of EuropeRecommendation On
The Protection Of Medical DataRec-
ommendation No. R (97) 5 of the Com-
mittee of Ministers to Member States,
adopted by the Committee of Ministers
on 13 February 1997 at the 584th meeting
of the Minsters' Deputies.
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